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“Dizem que antes de um rio entrar no mar, ele treme de medo. Olha para
tras, para toda a jornada que percorreu, para 0s cumes, as montanhas,
para o longo caminho sinuoso que trilhou através de florestas e povoados,
e vé a sua frente um oceano téo vasto, que entrar nele nada mais é do que
desaparecer para sempre. Mas nao ha outra maneira. O rio ndo pode
voltar. Ninguém pode voltar. Voltar € impossivel na existéncia. O rio
precisa se arriscar e entrar no oceano.

E somente quando ele entra no oceano é que o medo desaparece, porque
apenas entdo o rio sabera que néo se trata de desaparecer no oceano, mas
de tornar-se oceano."

Osho
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RESUMO

Introducdo: As OPME tém sido apontados como itens que cada
vez mais comprometem os custos da assisténcia a salde e por vezes, estdo
entre 0s materiais mais caros. Atraves da gestdo da cadeia de suprimento é
conhecida a contencdo do custo e por suas oferecer caracteristicas unicas e
por ser uma plataforma homogénea, descentralizada e interconectada, a
Blockchain emerge como solugdo natural para a gestdo da cadeia de
suprimento. Objetivo: Desenvolver uma etiqueta baseada no protocolo
Blockchain Ethereum para OPME. Metodos: Foi realizada uma busca de
anterioridade nos bancos de dados: (LILACS , Medline, SciELO, Teses
USP, Google e Google Académico). Para o desenvolvimento do sistema,
foi utilizada a metodologia Design Thinking, a qual divide-se em quatro
fases: Descobrir, Definir, Desenvolver e Entregar. Na fase Descobrir,
foram realizadas entrevistas e produzida a pesquisa Desk; na fase Definir,
foram determinadas as principais funcionalidades do sistema; na fase
Desenvolver, foram realizadas sessbes de brainstorming; e na fase
Entregar, foi produzido o prototipo e a verséo final do servi¢co. Resultados:
A partir da pesquisa Desk nas bases de dados encontraram-se artigos para
esta pesquisa descrevendo servicos de rastreabilidade na gestdo da cadeia
de suprimentos e artigos que relatavam sobre o assunto Blockchain e
Ethereum. N&o foram encontrados estudos demonstrando sua aplicacdo. A
partir das entrevistas e pesquisa Desk da fase Descobrir, foram definidas as
funcionalidades e caracteristicas do sistema. A principal € a necessidade de
um servico online que utilize da tecnologia Blockchain Ehereum para

proporcionar confianca as informacdes relevantes a cadeia de valor OPME.

Xl



O protétipo foi desenvolvido e melhorado. O sistema final apresenta todas
as funcionalidades definidas através do Design Thinking. Concluséo: Foi
concebido a etiqueta baseada no protocolo Blockchain Ethereum para
OPME.

X1



ABSTRACT

Introduction:. OPMEs have been singled out as items that increasingly
compromise health care costs and are sometimes among the most
expensive materials. Through supply chain management is known the cost
containment, and because its unique features and because its homogeneous,
decentralized and interconnected platform characteristics offered,
Blockchain emerges as a natural solution for supply chain management.
Objective: Develop a label based on the Blockchain Ethereum protocol for
OPME. Methods: An antecedent search was performed in the databases:
(LILACS, Medline, ScIELO, Teses USP, Google and Google Scholar). For
the development of the system, the methodology was used Design
Thinking, which is divided into four phases: Discover, Define, Develop
and Deliver. In the Discover phase, interviews were conducted and the
Desk survey was produced; in the Define phase, the main functionalities of
the system were determined; in the Developing phase, brainstorming
sessions were held; and in the Deliver phase, the prototype and the final
version of the service were produced. Results: From the Desk survey in the
databases, articles for this research were found describing traceability
services in supply chain management and articles reporting on Blockchain
and Ethereum . No studies were found demonstrating its application. From
the interviews and research Desk of the Discover phase, the functionalities
and characteristics of the system were defined. The key is the need for an
online service using Blockchain Ethereum technology to provide
confidence to the relevant information in the OPME value chain. The

prototype was developed and improved. The final system features all the

XV



functionality defined through Design Thinking Conclusion:. The label

based on the Blockchain Ethereum protocol for OPME was designed.
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1 INTRODUCAO

Segundo a Resolucdo Normativa, RN no 387/2015 da Agéncia
Nacional de Saude Suplementar e o0 Manual de boas praticas de gestdo das
Orteses, Proteses e Materiais Especiais (ANS, 2016) Orteses, Proteses e
Materiais Especiais (OPME) podem ser definidos como: a protese €
entendida como qualquer material permanente ou transitorio que substitua
total ou parcialmente um membro, 6rgdo ou tecido. A Ortese é entendida
como qualquer material permanente ou transitorio que auxilie as funcdes de
um membro, 6rgdo ou tecido, sendo ndo ligados ao ato cirirgico 0s
materiais cuja colocacdo ou remocao nao requeiram a realizagdo de ato
cirurgico. Os Materiais Especiais compreendem produtos de alta
complexidade que ndo se classificam dentro dos critérios anteriores
podendo ser quaisquer materiais ou dispositivos de uso individual que
auxiliam em procedimento diagndstico ou terapéutico, implantaveis ou nao,
podendo ou ndo sofrer reprocessamento, conforme regras determinadas
pela Agéncia Nacional de Saude (ANVISA) (ANSS, 2015; ANS, 2016)

De acordo com os dados do Relatério Final do Grupo de Trabalho
Interinstitucional sobre drteses, proteses e materiais especiais ANS (2015),
0S custos em saude vém crescendo por diversos motivos. Entre eles, o
incremento de novas tecnologias médicas, o aumento da solicitagdo de
exames complementares e o envelhecimento da populagdo. As OPME tém
sido apontados como itens que cada vez mais comprometem 0s custos da
assisténcia a saude. Por vezes, estdo entre 0s materiais mais caros,
sobretudo quando se confrontam precos de fornecedores nacionais e

estrangeiros. O mercado nacional de produtos médicos movimentou R$
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19,7 bilhdes em 2014, dos quais R$ 4 bilhdes (cerca de 20%) com
dispositivos meédicos implantaveis (DMI) (ANS, 2015). De acordo com
ITO (2017) gasta-se anualmente no pais R$ 20,5 bilhdes com OPME. De
acordo com os dados do relatorio “Painel de precificacdao planos de saude”,
h& uma tendéncia a continuidade do aumento dos custos nos proximos
anos, 0 que impacta diretamente na equacédo de custos sobre as receitas do
governo e das operadoras de satde suplementar (ANSS, 2016). De acordo
com a apresentacdo de OLIVEIRA (2015) é atribuido a cadeia de valor da
OPME 876% entre a diferenca do preco pago pelo importador e o valor
pago pela operadora de saude. Nesta mesma apresentacao a autora compara
alguns itens de OPME e aponta diferencas de preco na média de 511%. O
item com a maior discrepancia apresentou a diferenca de 1088%. Para
LEMOS (2015) a diferenga de prego chega a 1000%.

Segundo JUNIOR et al. (2013), o alto custo e gerenciamento
ineficiente das OPME decorrem de fatores como a falta de informacao de
qualidade e conflitos de interesse entre os atores. Um exemplo de falta de
informacdo se diz respeito a falta de clareza de indicagbes e modo de
utilizacdo das OPME nos manuais dos equipamentos. Este tipo de
informagdo ndo é facilmente encontrado nos manuais de OPME, o que
pode levar a utilizacdo inadequada dos mesmos, encarecendo o tratamento.

JUNIOR et al. (2013) também apontam a falta de regulamentacéo e
normatizacdo para a criacdo de um descritivo completo, analogo a funcgéo
de bula dos medicamentos para as OPME. Ainda no que tange a falta de
informacdo, pacientes ndo tém autonomia de escolha devido a falta de
conhecimento de alternativas e da necessidade de analise técnica. Muitas
vezes, a equipe medica decide qual o fornecedor de OPME a ser utilizado.
Nestas situacdes, por determinar a compra de materiais, pode haver
conflitos de interesses por parte de membros da equipe.
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GRIZOTI (2015) expds a questdo ética envolvendo OPME através
de reportagem investigativa apresentada no programa Fantastico. Nesta, 0
repdrter viajou por cinco estados brasileiros durante trés meses em suas
investigacOes, pelas quais pode revelar um amplo esquema de corrupgéao.

Em resposta a tal reportagem, a senadora Ana Amélia Lemos,
enderecou o assunto ao Senado, através do Projeto de Lei do Senado n°® 17,
de 2015, que prevé ampliacdo da medida de regulacdo de precos dada pela
Lei n°® 10.742, de 6 de outubro de 2003, que criou a Camara de Regulacdo
do Mercado de Medicamentos (CMED), estendendo as OPME e dando
seus parametros. Segundo a autora, tal regulacdo permitiu efeitos de
diminuicdo de precos na media de 35%. O projeto encontra-se em
tramitacdo burocratica (LEMOS, 2015).

A gestdo da OPME é tema de freqlientes debates entre as multiplas
partes envolvidas no cenario da assisténcia a salde, entre eles, pacientes,
médicos, demais profissionais da saude, fabricantes e fornecedores de
insumos, hospitais e operadoras de planos de salde. Ao se interagirem,
cada qual assume sua parcela de responsabilidade, mas é praticamente certo
que quem custeia as OPME, (ou seja, os pacientes, seguradoras e hospitais)
assumem a integralidade do risco. (JUNIOR et al., 2013).

Sob tais circunstancias, o pivé da atencdo gradualmente se deslocou
para a contencdo do custo através da gestdo da cadeia de suprimento
(GCS). Segundo NOVAES (2007), a GCS é a integracdo de processos
industriais e comerciais, a partir do consumidor final para os fornecedores
iniciais, criando produtos, servigos e informacdes que agregam valor ao
cliente, conhecida como a cadeia de valor (Anexo 2).

Para KEMBRO, NASLUND, OLHAGER (2017) o uso da
tecnologia da informacéo (T1) desempenha um papel central na GCS, pois

permite 0 aumento de volume e a complexidade da troca de informacdes
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entre 0s parceiros e atores da GCS. Também permite o compartilhamento
de informacgdes em tempo real, 0 que aumenta a visibilidade na cadeia de
fornecimento estendida.

Dentro da tecnologia de informacdo com alto potencial para
gerenciamento de informacOes, destaca-se o Blockchain. O Blockchain
pode ser descrito como uma rede ponto-a-ponto (ANTONOPOULOQOS,
2014) contendo um livro-razdo contabil e auditavel ou ledger, um banco de
dados criptografados de fundamento em funcdo matematica Hash
(MENEZES, VAN OORSCHOT, VANSTONE, 1996), distribuido entre os
participantes, disponivel na Internet e publico, também conhecidos como
nodos ou simplesmente nos. Blockchain é uma seqtiéncia de blocos, que
contém uma lista completa de registros de transacdes, como o livro razéo
convencional (ZHENG et al., 2016). Os dados salvos na Blockchain sdo
imutaveis (UGARTE, 2017).

Por suas caracteristicas Unicas e por ser uma plataforma
homogénea, descentralizada e interconectada, a Blockchain emerge como
solucdo natural para a GCS. A rede é resistente a censura, dada a
caracteristica de transito de dados criptografados e distribuidos em pontos
de localizacdo distintos. (UGARTE, 2017; ENGLISH, AUER,
DOMINGUE, 2016).

Blockchain € uma escolha acertada para trabalhos presentes e ja
realizados por outros pois atribui integridade aos registros medicos sem que
se tenha que se preocupar com outros muitos fatores. (L1U, 2016).

Tendo em vista o cendrio descrito acima acerca da gestdo da cadeia
de suprimento, e possibilidade de viabilizar solucdes para a mesma através
da tecnologia de Blockchain, foi proposto o desenvolvimento de uma
etiqueta baseada no protocolo de Blockchain Ethereum para facilitar a GCS
de OPME.
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1.2 Literatura

1.2.1 Gestao da GCS internacional

LAU, YAM, TANG (2010) revisaram a literatura para justificar os
impactos da cadeia de suprimento integrada recorrendo a literatura para
identificar a importancia do desenvolvimento de produtos ao desempenho
do produto. Os achados do presente estudo indicam uma relagao direta e
positiva entre o co-desenvolvimento do produto e seu desempenho. Isso
sugere que o co-desenvolvimento de produtos entre fornecedores; clientes e
unidades funcionais internas afetam diretamente o desempenho do produto
nas industrias amostradas. No entanto, em contraste com estudos
anteriores, ndo foi encontrada evidéncia empirica que apoie os efeitos
diretos entre o compartilhamento de informacdes e o desempenho do
produto, ou entre a coordenacdo organizacional e o desempenho do
produto. Em vez disso, os resultados sugerem que é dificil capitalizar os
beneficios do compartilhamento de informacbes e a coordenacédo
organizacional. Pode ser necessario um grande esforco para gerenciar esses
processos.

ASTHANA & SINGH, (2017) Estudou de maneira empirica 0S
relacionamentos ancestrais e descendentes na cadeia de suprimento de uma
empresa de servigos indiana. Os autores concluiram que uma inddstria de
logistica bem desenvolvida e em rede € vital para 0 sucesso e o crescimento
geral da economia em que se encontra, uma vez que um gerenciamento
eficiente da cadeia de suprimentos oferece a empresa uma vantagem

competitiva. O resultado deste estudo forneceu informacdes sobre varios
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fatores que se relacionam com o sucesso do provedor de servigos estudado
e relacionamentos de parceiros em sua cadeia de suprimentos para

acomodar suas necessidades e desafios atuais e futuros do negaocio.

1.2.2 Gestao da GCS nacional

DOLCI (2014) estudou a influéncia dos investimentos em Tl na
governanca da cadeia de suprimento e suas concepgOes. ApoOs entrevistar
120 empresas nacionais combinando métodos quantitativos e qualitativos,
concluiu que esses investimentos relacionados a gestdo da cadeia de
suprimento auxiliam 0s negocios no monitoramento da cadeia de
suprimentos, rastreamento de produtos e pedidos, no compartilhamento de
informac0es, integracdo das atividades e processos da empresa, e na
reducdo de custos. Investimentos em sistemas proprios, incluindo cédigo
de barras, RFID e rastreamento podem ajudar as organizagc0es na cadeia de
suprimento para governar suas cadeias e realizar atividades de uma forma
melhor e mais efetiva.

ALVES, SANTOS, SILVA (2015) descreveram a GCS na Otica da
colaboracéo e sustentabilidade. No que se refere aos resultados de pesquisa,
verificaram que as praticas da colaboracéo desenvolvidas entre 0s membros
da cadeia de suprimento visaram melhorar a comunicacéo entre os atores e
contribuir para um desenvolvimento mais sustentdvel. Os autores
concluiram que a integracdo logistica e tecnologica contribuem também
para o compartilhamento de estratégias e tecnologias, fomentando para
maiores trocas colaborativas entre as empresas e, dessa maneira, para a

maior articulacdo entre elas.
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2 OBJETIVO

Desenvolver uma etiqueta baseada no protocolo Blockchain
Ethereum para OPME.
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3 METODOS

Este estudo € prospectivo e foi desenvolvido durante o Programa de
Mestrado Profissional em Ciéncia, Tecnologia e Gestdo Aplicadas a
Regeneracdo Tecidual da Universidade Federal de Sdo Paulo (UNIFESP).
Foi aprovado pelo Comité de Etica em Pesquisa (CEP), pela Plataforma
Brasil com nimero CAAE-64910117.8.0000.5505 (Apéndice 1).

Para realizacdo deste projeto foi utilizada a metodologia Design
Thinking (DT) de FERREIRA et al. (2015), a qual foi aplicada em 4 fases:

Descobrir, Definir, Desenvolver e Entregar.

3.1 Descobrir
3.1.1 Pesquisa Desk

A coleta dos dados através da pesquisa Desk foi realizada no
decorrer do més de fevereiro de 2017 e repetida, com acréscimo de novas
publicagdes, em dezembro de 2017.

Foram utilizados os seguintes descritores: traceability, tag, label,
orthotic, prosthesis, implant, device. A busca foi realizada nas bases de
dados: Literatura Latino-Americana e do Caribe em Ciéncias da Saude
(LILACS), Health Information from the National Library of Medicine
(Medline), biblioteca eletrénica Scientific Eletronic Library On-line
(SciELO), tambem na Biblioteca Digital de Teses e Dissertacdes da USP
(Teses USP) e ainda nas bases de busca Google e Google Académico.

Limites de data ou idioma ndo foram aplicados na estratégia de busca.
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Foram realizadas também pesquisas com as palavras chaves
Blockchain, Ethereum. As buscas foram realizadas nas bases de dados:
Literatura Latino-Americana e do Caribe em Ciéncias da Saude (LILACS),
Health Information from the National Library of Medicine (Medline),
biblioteca eletronica Scientific Eletronic Library On-line (SciELO),
também na Biblioteca Digital de Teses e Dissertacdes da USP (Teses USP)
e ainda nas bases de busca Google e Google Académico. Limites de data
ou idioma ndo foram aplicados na estratégia de busca.

Depois de identificados os artigos e as publicacdes, foram
selecionados os estudos e aplicagcbes que utilizaram tecnologias de
rastreabilidade na cadeia de suprimento das OPME, para responder a trés

questdes:

1 — E vélida a ideia de utilizar um sistema de validacdo de

informacoes relevantes e de preco baseado em etiqueta QRcode?

2 — O que o entrevistado utiliza hoje para tentar resolver seu
problema?
3 — O que pode ser feito para melhorar o problema do

entrevistado?

3.1.2 Entrevistas com participantes da cadeia de valor das OPME

Para descobrir quais sdo as principais davidas e dificuldades no
rastreamento de informacbes para a cadeia de valor OPME, foram
entrevistados 10 profissionais que representam dos atores da cadeia de
OPME (fabricante de OPME, importador, distribuidor, representante de

venda, governo, seguradora, médico).
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Foram enviadas individualmente pesquisas aos entrevistados
selecionados de acordo com os critérios acima comentados. Anteriormente
a realizacdo das entrevistas, foram assinados os termos de livre
consentimento (Apéndice 2). As entrevistas aconteceram por meio de

questionario online (Apéndice 3), seguida por conversa por telefone.

3.2 Definir

Apos a etapa “Descobrir”, durante a fase “Definir” foram definidos
0s principais problemas e dificuldades dos entrevistados. Para isso, foram
considerados os resultados da pesquisa Desk e das entrevistas. As respostas
das entrevistas foram comparadas e agrupadas. Os dados de identificacdo
dos respondentes foram mantidos em sigilo conforme informado no
cabecalho do questionario (Apéndice 3) e Termo de Consentimento Livre e

Esclarecido (Apéndice 2).

3.3 Desenvolver

Baseando-se no resumo da pesquisa Desk e das entrevistas, foi
realizada uma sessdo online de brainstorming com os entrevistados.
Durante o brainstorming , foi definido o principal problema, e foi
selecionado o sistema ideal para soluciona-lo e as caracteristicas desse

sistema por meio de votagao e consenso.

3.4 Entregar

3.4.1 Prototipacao
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Foram consultados um cientista da computacdo e um engenheiro da
computacdo de uma empresa de tecnologia para avaliar viabilidade e
possibilidades de funcionalidade da etiqueta e de um sistema de
autenticacdo das informacGes nesta relacionada. A partir dai foi feito o
primeiro desenho conceitual de um servigo baseado na Internet e definido o
tipo de linguagem a ser desenvolvida e absorvidas e o software a ser

utilizado. As funcionalidades desejadas na etiqueta foram estabelecidas.

3.4.2 Validacéo do prototipo

O protdtipo foi apresentado aos cinco profissionais para avaliacdo e
aprovacao antes de ser finalizado. Com a finalidade de avaliar e verificar se
0 sistema atendia as suas necessidades e expectativas. Para isso, foram

questionadas as perguntas:
1) Quéo facil ou dificil é o uso do sistema e etiqueta?

2) O conteudo do sistema e etiqueta atende as suas davidas sobre o

assunto?

As sugestdes e comentarios obtidos no processo de validacdo foram
inseridos no protétipo, para que os profissionais entrevistados 0s
avaliassem novamente. Esse processo pode acontecer varias vezes até que 0

prototipo chegue a sua versdo final, apos aprovacdo pelos entrevistados.

3.4.3 Desenvolvimento Final
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A etiqueta baseada no servico online foi desenvolvida pelo autor
recebido este a consultoria e supervisdo técnica ndo onerosa de um cientista

da computacéo e de um engenheiro da computacéo.
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4 RESULTADOS
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4 RESULTADOS
Os resultados de cada fase do DT estdo descritos a seguir:

4.1 Descobrir

4.1.1 Pesquisa Desk

A partir da pesquisa Desk nas bases de dados encontraram-se artigos
que relatavam sobre o assunto Blockchain e Ethereum e descreviam
servicos de rastreabilidade na GCS. Nao foram encontrados estudos que
demonstravam a aplicacdo da tecnologia.

Ressalta-se que as palavras-chave Blockchain, Ethereum,
traceability, tag, label, orthotic, prosthesis, implant, device foram a base
dos artigos para esta pesquisa. (Apéndice 5)

Nessa etapa do DT, as respostas encontradas foram:

1 — E vélida a ideia de utilizar um sistema de validagdo de
informacoes relevantes e de preco baseado em etiqueta QRcode ?

O problema do entrevistado ¢ a falta de um servigo que enderece as
informac6es de preco e relevancia a cadeia de valor OPME, vinculando
esta a uma etiqueta QRcode de forma ainda autenticada,

2 — O que entrevistado utiliza hoje para tentar resolver seu
problema?

As opcOes atuais de ferramenta de pesquisa e informagéo
relacionados a gestdo de OPME que 0s entrevistados possuem e utilizam
sdo software proprietario ou desenvolvidos customizado. Ndo foram

encontradas ferramentas online. As ferramentas existentes ndo permitem
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consultas de terceiros, ndo sdo transparentes, sdo pouco resistentes a
fraude, todas dependem de investimentos constantes de manutencdo e
atualizacéo.

3 — O que pode ser feito para melhorar o problema do
entrevistado?

O melhor que pode ser feito é um servico que relacione as
informacdes de preco e relevancia a cadeia de valor OPME, vinculando
esta informacdo a uma etiqueta QRcode e autenticando esta informacéo

em uma rede de informacéo pré-existente, segura e auto-sustentavel.

4.1.2 Entrevistas com participantes da cadeia de valor OPME

Nas entrevistas com os profissionais da cadeia de valor OPME, as
perguntas de 1 a 5 foram para conhecer o publico e elucidar o pesquisador.
As perguntas de 5 a 12 foram relacionadas desde a aplicacdo da ideia até a
viabilidade de sua aplicacdo na vida real. Os resultados estdo ilustrados

abaixo:

As respostas as questdes 1 a 3 (relacionadas a nome, e-mail e nome
da organizacdo em que o entrevistado trabalha) foram mantidas em sigilo
conforme informado no cabecalho do questionario e respeitando o
previamente enviado e aceito Termo de Consentimento Livre e

Esclarecido.
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4 - Como melhor identifica a organizacao em que trabalha? ou
Qualificacao profissional ou Qualificacao pessoal

10 responses

@ Profissional Médico de outras areas
@ Cutros profissionais da Area da Sa...
@ Administracio Hospitalar Publica

@ Administracio Hospitalar Privada

@ Empresa do Ramo de Tecnologia

@ Profissional da Area da Tecnologia
@ Cutros profissionais

@ Usudrio de OPME

A 22

5 - Vincular etiqueta de prego pago pelo importador ou fabricante,
descricao e outras informacoes a OPME ..

M Dizcordo parcialmente B Concordo parcialmente [l Concordo totalmente

taldll

6 - Vocé consultaria uma etiqueta vinculada de prego pago pelo
importador ou fabricante, descricao e outras informagoes a OPME caso
necessario fosse?

10 responses

® sSim
@ Mo
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6a - Caso tenha respondido nao a questao anterior. Por que?

0 responses
Mo responses yet for this question.

7 - (Apenas para cadeia de valor OPME ou Importador/Fabricante -
Distribuidor - Representante - Vendedor - Equipe Médica - Equipe
Hospitalar - Administradores Publicos/Administradores Seguradoras)
Voceé adotaria uma etiqueta vinculada de preco pago pelo importador
ou fabricante, descricao e outras informagoes a OPME mesmo que nao
requerido por forca de lei ?

& responses

® Sim
@ Mio

a

7a - (Apenas para cadeia de valor OPME ou Importador/Fabricante -
Distribuidor - Representante - Vendedor - Equipe Médica - Equipe Hospitalar -
Administradores Publicos/Administradores Seguradoras) Caso tenha
respondido nao a questao anterior. Por que?

1 response

Sem legislagdo podera existir fraudes nas informagdes.
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8 - Vocé acredita que implementar solugao de etiqueta vinculada de 0
preco pago pelo importador ou fabricante, descricao e outras

informacoes a OPME é um beneficio que demanda grande investimento

em ..

I Discordo totalmente @@ Discordo parcialmente B9 Concordo parcialmente  Jll Concordo totaimente

(%]

.. 5Ua aplicacdo ? .. 5ua manutencado ?

9 - Voceé utilizaria servigo de solugao de etiqueta vinculada de preco 0
pago pelo importador ou fabricante, descricao e outras informacoes a
OPME para consultar informagoes se disponivel na Internet ?

10 responses

® s5im
@ Nio

9a - Caso tenha respondido nao a questao anterior. Por que?

1 response

Porgue nio é oferecido pelo fornecedor
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10 - Voce aceitaria pagar por etiqueta pelo servigo disponivel na Internet
de solucao de etiqueta vinculada de preco pago pelo importador ou
fabricante, descricao e outras informacoes a OPME no modelo de
negoécio de etiqueta ..

g B Sim | Nao

.. por modelo ou lote de produto 7 .. por unidade de produto ?

11 - Qual o valor vocé aceitaria pagar por etiqueta pelo servico
disponivel na Internet de solugao de etiqueta vinculada de preco pago

pelo importador ou fabricante, descri¢cdo e outras informagoes a OPME
?

Bl Sim Il Néo

0.01 Real 0.1 Real 1 Real
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12 - Vocé acredita que um servico de solugéo de etiqueta vinculada de
preco pago pelo importador ou fabricante, descrigao e outras
informacaoes disponivel na Internet pode ser aplicados a outros
produtos?

10 responses

® sSim
@ Nio

12a - Caso tenha respondido nao a questao anterior. Por que?

U responses

No responses yet for this question.

Apobs o preenchimento do questionario online, foram entrevistados
individualmente os dez profissionais; um profissional médico, um da area
de tecnologia, um vinculado a administracdo hospitalar privada, um
profissional medico, trés profissionais vinculados seguradoras e quatro
profissionais vinculadas a outras atividades relacionadas a cadeia de valor
OPME.

A entrevista com o profissional médico revelou a importancia do
vinculo de preco pelo agente importador ou fabricante-comerciante a
permitir ao Gltimo ator da cadeia de valor da OPME maior conhecimento

da geracdo de valor do produto desde sua origem até o comprador.
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Nas entrevistas individuais realizadas com os profissionais: um
vinculado a administracdo hospitalar privada, trés vinculados a seguradoras
e 0s quatro vinculados a outras atividades relacionadas a cadeia de valor
OPME, observou-se que a principal dificuldade desses profissionais é o

resgate de informacgdes de composicao e preco vinculadas a OPME.

A entrevista realizada com o profissional da area de tecnologia

revelou as possibilidades do uso da tecnologia e as melhores praticas.

4.2 Definir

Atraves da analise dos resultados da pesquisa Desk e entrevistas, o
tema do problema principal foi definido como falta de transparéncia na
GCS em relacdo a informacbes de composicdo do produto, custo de
fabricacdo, importacao e prego e auséncia de ferramenta ou tecnologia que
possa levar essas informacdes para os atores da GCS de forma rapida e

precisa.

4.3 Desenvolver

A pratica do processo de brainstorming com o0s atores e 0s
desenvolvedores focou no desenvolvimento de solugdes para o problema
identificado na etapa Definir. Conclui-se que a solugcdo deveria apresentar

0S seguintes critérios:

e O sistema deve acompanhar 0 menor numero de processos possivel
e acompanhar a atual relacdo de experiéncia de usuario de outros

produtos de tecnologia dos dias atuais.
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e O sistema deve permitir ao ultimo ator da cadeia de valor da OPME
maior conhecimento da geracdo de valor do produto desde sua

origem até o comprador.

Baseado nos resultados das entrevistas e pesquisa Desk, foi
interpretado a necessidade de um servico online que utilize da tecnologia
Blockchain Ehereum para proporcionar confianca as informacoes

relevantes a cadeia de valor OPME.
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Arquivo  de  texto
simples tipo . TXT
contendo informacdes
relevantes e de preco a
cadeia de valor OPME,
armazenado em sistema
de arquivo em nlvem
sincronizado com o0
computador

Gerador de identidade
Unica, hash, através da
leitura do arquivo
enviado ao sistema. (O
arquivo nao é
armazenado no Sistema)

Etiqueta QR Code com
identidade  dnica do
arquivo hash.

Geracdo de certificado
com enderego com link
para consulta.

Transacao de
Crytomoeda (ETH)
com vinculo de
informagéo de
identidade Unica hash
na rede Ethereum

Publicacdo de transacédo
andnima com exposicao
publica de informacao
de identidade Unica,

Figura 1 — Kryptotag: A cadeia da informagéo.
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A seguir foi elaborado uma jornada prevista para o ator que pretende
utilizar o sistema para consulta de autenticidade da informacao vinculada a

etiqueta, podendo ser este ator por exemplo o comprador ou o paciente.

1 — Ao receber a OPME:
A) receber a etiqueta com QRcode

B) receber os links:
. 1) Contendo o arquivo compartilhado no formato ‘
de text simples .TXT contendo informacdes
relevantes e de preco. ! I
. 1) De Certificacdo de Transagdo na rede Ethereum I
' I
[
I

2 — Fazer o download do arquivo

i 3 — Ler etiqueta QR Code vinculada a OPME !

| 4 — Fazer busca na rede Ethereum com o cédigo de ! @I,E' ‘
' hash. | EIQ

' 5 - Consultar arquivo utilizando link de Certificado

' de Transacdo

___________________________________________________

Figura 2 — Experiéncia de uso do ator requerente da cadeia de
valor OPME. Elaborado pelos Autores
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Em seguida foi elaborado uma jornada prevista para o ator requerido
para utilizar o sistema, podendo ser este por exemplo o importador ou 0

fabricante nacional ao comercializar OPME.

i 1 — Criar arquivo em texto simples no modelo .txt
. contendo as informagdes de preco pago !
' (Importador) oude preco revendido ao distribuidor
 (Fabricante), de composicéo e descricéo, de uso, de |
! tecnovigilancia, de relacionamento com 0 !
'\ importador ou fabricante e disponibilizar o arquivo
1 em servico de gerenciador de arquivos em nlvem |
' de confianca, sugerimos o nome do arquivo !
' relacione a classificagdo fiscal a qual o OPME

| 2 Acessar 0 servico Kryptotag, se ndo instalado o !
: plug-in de navegador da Internet para comunicagéo !
 de transacdo com a rede Etherium, Metamask, este |
' solicitara sua instalacdo. Um dos resultados desta !
' instalacdo é a criagdo da carteira de criptomoeda
i ETH. Esta Criptomoeda é utilizada na trasacéo de !
'\ informag®es na rede Ethereum.

®
|
|
[
|
I
[
¢
[
|
3 Obter a criptomoeda Ether(ETH) em uma casa | ® |
?r?;lns(liz:?rblcorip?c?mggg;t: rgggjﬁsidagepa?g n;c'ir;?taeirz gy ’
recem criada de ETH do plug-in Metamask. |
|
[
|
.

4 — Acessar o site Kryptotag e iniciar a leitura do
arquivo de texto simples .txt (Este processo ira
gerar um cédigo de identidade Unica hash). :
5 - Imprimir a etiqueta QRcode
6 - Realizar a autorizacdo de transagdo de ETHna ‘
rede Ethereum (Processo de vinculo de informgdo | V
do hash é automazizado pelo servigo, ja o plug-in
Metamask, realiza a gravacao desta identidade
hash na rede Ethereum). !
7 — Imprimir Certificado de Transagao na rede. :

Figura 3 — Experiéncia de uso do ator requerido da cadeia de valor
OPME. Elaborado pelos Autores



Resultados | 29

Os principais parametros e objetivos da etiqueta e seu sistema

gerador foram definidos com base nos resultados das entrevistas, pesquisa

Desk e brainstorm.

1) de preco pago.

Descricao
3) de Uso

COMPRADORES EXIGEM

OPME+INFORMACOES
2) de Composicdo e
4) de Tecnovigilancia

5) de Relacionamento com o
Importador ou Fabricante.

A) o SUS;
B) os Planos de Saude;

C) a Rede de Saude Particular;

D) o Paciente;

e Requer Etiqueta QRCode;

eRequer link de arquivo OPME +
hospedado na nivem contendo [RLEeLAC6]E
0 arquivo compartilhado no
formato de text simples .txt
contendo informacdes
relevantes e de preco;

e Requer link de Certificagdo de
Transacdo na rede Ethereum
para validar a originalidade do
arquivo.

COMPRADORES FABRICANTES E
EXIGEM IMPORTADORES

Kryptotag

FABRICANTES E

IMPORTADORES

I) o Importador

I1) o Fabricante

e Requer identidade hash de
arquivo em texto simples
contendo as informacodes
relevantes e de preco e
disponibilizar o arquivo
em servigo de gerenciador
de arquivos em navem.

eRequer impressdo  da
Etiqueta QRcode

e Requer Transagdo na rede
Ethereum para vincular
identidade hash a
trtansacdo de criptomoeda.

e Requer link de endereco de
Certificado de Transagédo

1) Gerar identifica¢do Unica do arquivo hash;
2) Gerar Etiqueta em modelo QRCode com contetdo da
identificacdo Unica do arquivo hash;

3) Publicar na rede Ethereum identificacdo Unica do
arquivo hash;

4) Gerar certificado auto consultavel de identificacdo Unica
de transacdo incluindo a identificacdo de arquivo Unica
hash, na rede Etherium.

Figura 4 — Kryptotag: Estabelecendo comunicacao sobre informacéo

relacionada a OPME entre as partes
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Logo a seguir ao desenvolvimento dos limites, foram elaboradas as

estratégias.

A estratégia de servico definida sera proporcionar autenticidade da
identidade Unica de um arquivo de texto digital simples na rede Ethereum.
Esta atividade é concretizada ao se transacionar uma fracdo de criptomoeda
ETH(A criptomoeda da rede Ethereum) (Anexol) vinculando a informagéo

de leitura desta identidade Unica ou Hash deste arquivo a esta transagéo.

A estratégia de sustentabilidade do servi¢co quando em operacéo, fica
estabelecida ao ser parte recipiente de fracdo de moeda ETH necesséria a
geracdo da transacdo e respectivo registro de operacdo na rede Etherium,

foi definida 0,01 ETH por transacao ou etiqueta.

A definicdo estratégia de servigos vinculados necessarios serd a
principio utilizar: 1 - O servico de servidor de host de web-site gratuito
como o Hostinger (https://www.hostinger.com.br/). 2 - O servi¢co de casa
de cambio de criptomoedas gratuito e sem custos de operacdo como o
CoinBR (https://coinbr.net/).

A estratégia de comunicacdo quando em operacdo sera destinada
principalmente aos atores responsaveis por compras na cadeia de valor
OPME como o agente publico SUS, os planos de saide e hospitais

particulares.

4.4 Entregar

4.4.1 Prototipacao
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Na etapa de prototipacao e validacéo do prototipo foi desenvolvido o
um web-site que oferece o servico de identificacdo Unica de um arquivo,
vincule esta informacédo a uma etiqueta e a registre esta informacao na rede

Ethereum.

Para confeccdo do protétipo foram utilizadas as seguintes linguagens
de programacédo de cddigo livre: HTML, CSS, Javascript e Solidity. Foi
incorporado ao web-site o plug-in de METAMASK para permitir ao web-
site vincular informacdo a transacdo de criptomoeda ETH e
consequentemente registrar a informacdo de identidade Unica, Hash, na
rede Ethereum .O processo de criagdo contou com 0 apoio ndo remunerado

de um profissional programador e um Cientista da Informacéo.

O processo de desenvolvimento da programacdo do web-site contou
com a utilizacdo do programa de edicédo de codigo fonte Visual Studio da
Microsoft em sua versao gratuita, Community 2017 e para simular os testes
de Internet, o programa gratuito de servidor web local, Wampserver da

Otomatic em sua versao 3.1.0.

Também foi necessario contratar o registro de dominio. O registro

escolhido foi: www.kryptotag.com.br. O site foi validado novamente pelos

entrevistados e voluntarios e aprovado

4.4.2 Validacao

O produto em modelo de prototipo funcional foi apresentado aos
entrevistados no web-site: (link para 0

site:www.proandrefonseca.com.br/kryptotag).


http://www.kryptotag.com.br/
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@ proandrefonseca.com.br/kryptotagy

KRYPTOTA SOBRE  CONTATO

KRYPTOTAG

Autenticagdo de documentos para OPME

Vamos Comecar!

EC X -2 X A * v

1. Nés tornamos seu documento em uma 2. Autenticamos seu documento ao enviar 3. Mantenha seu Certificado de
hash tinica e lhe oferecemos uma etiqueta a hash para a rede Ethereum Autenticidade!
Saiba mais

Produto Prot6tipo da Tese apresentada 3 Universidade Federal de S3o Paulo, para obtengiio do Titulo de Mestre Profissional em Ciéncias.

Orientadora: Profa. Dra. Lydia Masako Ferreira Coorientadora: Profa. Elaine Horibe Song Discente: André Luiz Torres da Fonseca Janior 2017

Figura 5 — Kryptotag: Pagina Inicial
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@ proandrefonseca.com.br/

KRYPTOTAG SOBRE  CONTATO

Por favor instale o plugin Metamask para utilizar o sistema

EE X -2 -X B * v

1. Nés tornamos seu documento em uma 2. Autenticamos seu documento ao enviar 3. Mantenha seu Certificado de
hash tinica e lhe oferecemos uma etiqueta a hash para a rede Ethereum Autenticidade!
Saiba mais

Produto Prot6tipo da Tese apresentada 3 Universidade Federal de S3o Paulo, para obtengiio do Titulo de Mestre Profissional em Ciéncias.

Orientadora: Profa. Dra. Lydia Masako Ferreira Coorientadora: Profa. Elaine Horibe Song Discente: André Luiz Torres da Fonseca Janior 2017

Figura 6 — Kryptotag: Solicitacdo de instalacdo do plug-in
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eguro | https:;//metamask.io

> &

om

Brin 55 Fthereum to your browse

OR

ABOUT

Figura 7 — Kryptotag: Pagina de download do plug-in Metamask
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& Seguro | https://chrome.google.com/

Adicionar "MetaMask"?

7&_7 MetaMaSk Ele pode:

Ler & modificar todos os seus dados nos websites que

e (483) P I
woCe visitar

VISAO GERAL COMENTARI * Comunicar-se com websites colaborativos G+ -

Modificar os dados que vocé copia e cola

Adicionar extensdo
Al

Ethereur: The World Computer ! ’
Owdb113230a8228284505b000d65d38af0dfac7 904 1o ethereum

v

MNovembar 25 2016 13:20 _,

Welcome To Community! s )
2 DxOBbe 4618247332296 00607171 18889581 1o communtty

v e
November 25 2016 12:33
L4

The MetahMask Slack Channel Has A Bunch Of Excellent People in!
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Figura 8 — Kryptotag: Pagina de download do plug-in Metamask na loja de extensdes do Google
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MetaMask is beta software.

When you log in to MetaMask, your
current account is visible to every
new site you visit.

For your privacy, for now, please
sign out of MetaMask when you're
done using a site.

Also, by default, you will be signed
in to a test network. To use real
Ether, you must connect to the
main network manually in the top
left network menu.

Terms of Use

THIS AGREEMENT IS SUBJECT TO
BINDING ARBITRATION AND A

WAIVER OF CLASS ACTION RIGHTS

AS DETAILED IN SECTION 13.
PLEASE READ THE AGREEMENT
CAREFULLY.

Our Terms of Use have been
updated as of September 5, 2016

1. Acceptance of Terms

MetaMask provides a platform for

mananinAa Etharaiim lar "ETH"

exact isolate base tower embark
inspire ranch because devote

METAMASK shove glory indoor

Encrypt your new DEN

Figura 9 — Kryptotag: Fases da instalacdo do plug-in Metamask
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Kryptotag

@ proandrefonseca.com.br/kryptotag/

KRYPTOTAG SOBRE  CONTATO

Drop Zone ...

B8 B3 * v

1. Nés tornamos seu documento em uma 2. Autenticamos seu documento ao enviar 3. Mantenha seu Certificado de
hash tnica e Ihe oferecemos uma etiqueta a hash para a rede Ethereum Autenticidade!
Saiba mais

Figura 10 — Kryptotag: Solicitacdo de arquivo para leitura de seu valor de identidade unica (Hash)
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Kryptotag

@ proandrefonseca.com.br/kryptotag/

KRYPTOTAG SOBRE  CONTATO

DETALHES DO ARQUIVO

Nome testedearquivo.txt

Tipo de Agruivo teaxt/plain

Tamanho 9 bytes

Ultima modificagio 1515982069325

Hash OxBf0c03b96d00951c0226¢1571335¢2500d327¢10c34a2d851b e by 17 6eac5F
ETIQUETA

M A& M o & O e o -

Figura 11 — Kryptotag: Leitura de Hash do arquivo testedearquivo.txt (Link de arquivo:
www.proandrefonseca.com.br/kryptotag/testedearquivo.zip)
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@ proandrefonseca.com.br/kryptotagy

1 MetaMask Motification

Account 1
6515fl.c13e . . 427F79._94dA
993150

Amount

GCas Limit

Cas Price

Max Transaction Fee

Max Total

Cata inc

1324
600000
20
o
1589
2913
cag

uded: 164.5 bytes

Figura 12 — Kryptotag: Pedido de transacao para rede Ethereum do plug-in Metamask
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KRYPTOTAG

SOBRE CONTATO

DETALHES DO ARQUIVO

Nome testedearquivo.txt

Tipo de Agruivo teaxt/plain

Tamanho 9 bytes

Ultima modificagio 1515982069325

Hash OxBf0c03b96d00951c0226c15713a5c2500d327c 10c34a2d851b%e9b7 17 6eacsSf

ETIQUETA

Por favor espere pelo contrato ser armazenado no na rede Ethereum. Este processo pode demorar um minuto. Quando pronto vocé
sera redirecionado para seu certificado.

Figura 13 — Kryptotag: Processo de transacédo para rede Ethereum concluido e oferecido Certificado de Transacéo
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Figura 14 — Confirmacéo de vinculo de hash na etiqueta QRcode. (Aplicativo para Android QR Droid)
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Ethereum Transaction O

[ R TeMlhitps://etherscan.io/ty/0x7 7Tb0d6b016f97db005beed5c805dc6248836952 7aad40580f3ee7 3fcd 7301351 B
LOGIN Search by Address / Txhash / Block / Token / Ens m
Etherscan
HOME BLOCKCHAIN ACCOUNT ~ TOKEN ~ CHART MISC
Transaction Home / Transactions / Transaction Information

Sponsored Link: Storiga - Marketplace for a local business powered by blockchain. Join Token Sale now!

m Event Logs Comments

Transaction Information

TxHash: 0x7Th0d6b016f97db005beedbc805dc62488369527aad40580f3eeT3cd7301351
TxReceipt Status: Success

Block Height: 4510251 {1 block confirmatien)

TimeStamp: 36 secs ago (Jan-15-2018 02:32:59 AM +UTC)

From: 0x9158fd9db 1

Ta:

Contract 0x
L. Contract®
L. 1 ERC20 (Leather Doublet) TOKEN Transfer From 0x00000000000000000000 to—+

Value 0 Ether ($0.00)
Gas Limit: 62290
Gas Used By Txn: 62290
Gas Price: 0.000000004 Ether (4 Gwei)
Actual Tx Cost/Fee: 0.00024916 Ether ($0.33)
Cumulative Gas Used: 7992592
Nonce: 2
Input Data

Bx

Figura 15 — Kryptotag: Exemplo de Certificado de Transacao oferecido (Link para o Certificado de Transacé&o:
https://etherscan.io/tx/0x77b0d6b016f97db005beed5¢c805dc62488369527aad40580f3ee73fcd7301351)
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Finalizados os processos descobrir, definir e entregar, foi realizado

uma terceira e ultima rodada de entrevistas.

Durante as entrevistas individuais realizadas com os profissionais:
um médico, um vinculado a administracdo hospitalar privada, trés
vinculados a seguradoras e o0s quatro vinculados a outras atividades
relacionadas a cadeia de valor OPME, foi observado importancia de se
criar um manual explicativo de uso do sistema para facilitar a adocéo da

ferramenta.

Durante a entrevista realizada com o profissional da area de
tecnologia foram conhecidos as possibilidades para otimizacdes e

melhoramentos do sistema.

4.4.3 Aplicacao

ApoOs o lancamento oficial, sera publicada a verséo final da
ferramenta Kryptotag em (link para o site: www.kryptotag.com.br). O
cddigo fonte sera disponibilizado em: (link para o arquivo:
www.proandrefonseca.com.br\kryptotag\codigofonte.zip). Também um
manual em video sera disponibilizado em (link para o arquivo

www.proandrefonseca.com.br\kryptotag\manual.mp4).
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5 DISCUSSAO
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5 DISCUSSAO

Notam-se 0s esfor¢os governamentais e institucionais na regulagéo
das OPME, ainda assim, este tema estd frequentemente relacionado a
escandalos envolvendo seus processos de compra e utilizacdo. Isto torna
oportuno o emprego da tecnologia Blockchain no setor OPME, em especial
por sua caracteristica de transparéncia e resisténcia a fraude. (GRIZOTTI,
2015).

A decisdo estrategica de ndo gerenciar o armazenamento do arquivo
enviado foi tomada para que o servico Kryptotag se afaste de qualquer co-
obrigacdo legal ou formal para com seus produtores e tambem de
responsabilidade de guarda do arquivo. Limita-se seu escopo de sua

atuacéo a relacionar a autenticidade do arquivo gerado e aplicado a OPME.

Quanto a estratégia do nome Kryptotag, a este espera-se que 0
remeta a seguranca, tenha bom apelo de marketing e reflita o servico
definido.

Como forma de validar a ideia da Kryptotag foram consultados
profissionais voluntarios durante a fase de pesquisa. A partir de suas
respostas, foi possivel estabelecer uma possivel realidade em torno da
aceitacdo e da possivel proposta de valor desta solucdo, bem prospectar seu

impacto social.

Um dos respondentes apontou que a adogdo de uma medida como a
Kryptotag, s6é ganharia adesdo se fosse imposta por forca de lei.
Atualmente ha esforcos legislativos no sentido de uma maior regulacdo
deste setor de OPME (LEMOS 2015). Neste caso, as ideias da senadora

proponente da lei aproximam a regulacdo das OPMEs as utilizadas nos
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medicamentos o0 que pode ser visto como uma influéncia excessiva em um
mercado liberal. Como a maior parte destes produtos € comerciada via
institucional e ndo diretamente no mercado de varejo, a pratica de
processos de licitacdo e habitual e ja torna necessario o conhecimento e a
regulacdo de informacbes como o preco, caracteristicas técnicas e
descricao.

A falta de um padrdo de respostas referente ao posicionamento do
preco para a aplicacdo desta solucdo e sua manutencdo, denota uma
necessidade de estudos aprofundados acerca dos aspectos financeiros para
esta solucdo principalmente quando considerada a possibilidade de sua
aplicacdo em larga escala.

Um dos respondentes levantou a questdo de que estaria inclinado a
nédo utilizar a Kryptotag caso esta ndo viesse diretamente do fabricante, ou
seja, fosse inserida pelo importador do produto ou intermediario. Neste
caso um processo de auditoria da informacdo podera elucidar a verdade
sobre os dados registrados. Durante a pratica dos métodos de Design
Thinking FERREIRA et al (2015) identificamos que sistemas de
informacdo em Saude (SIS) nos processos de GCS na Saude ndo é
novidade haja visto os sistemas diversos e disponiveis, como 0s mantidos
pela ANVISA e outros orgdos reguladores da saude. Ainda que néo
comunicantes porem amplamente integrados estdo também os sitemas de
controle e legalizacdo de produtos tanto para a alfandega quanto para o
comércio. Como é o caso do sistema Siscori, que tem 0 objetivo de
disponibilizar um determinado conjunto de informacdes referentes as
importacdes e exportacOes brasileiras, respeitando o sigilo fiscal e abertas
ao publico, notamos que as informacdes de preco total por unidade,
descricdo do produto e nimero de ordem geradas pelo sistema da Receita

Federal, quando encontradas pelo SIS e GCS na Saude no momento de
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pedido de compra poderiam providenciar 0 conhecimento necessario para
avaliar a cadeia de suprimento qual o produto esta inserido, oferecendo
oportunidade de avaliacdo, de precificacdo e comparacdo dentre outras
compras realizadas ao tempo de promover a tecnovigilancia oferecendo
informacgOes a todos os participantes da cadeia de suprimento, incluindo
entre outors distribuidores, representantes estabelecimento de salde e o
paciente. (CARVALHO & MARIA, 1998; SISCOMEX, 2017; SISCORI,
2017)

Ainda acreditamos que por si s6 o sistema Siscori esta a servi¢co do
agente Comprador como excelente fonte de informacédo para conhecimento
e referéncia de preco para OPME, desde que se conheca a qualificacdo
fiscal qual a OPME foi registrada ou na importacdo ou na comercializagao
pelo fabricante.

Como exemplo de consulta ao sistema Siscori, apresenta-se modelo
de relatério gerado em consulta ao sistema no (Apéndice 6).

A maioria dos respontendes do questionario concordou com o0
possivel pagamento da etiqueta por modelo de produto e ndo por unidade
do mesmo. Esta modalidade de emprego da Kryptotag permitird que o
custos da transacdo necessarios para sua geracdo e concequentimente a
geracdo da etiqueta fossem diliuidos entre todas unidades deste mesmo
modelo ou lote. Como o0 preco desta moeda tem um cambio flutuante, um
custo execivo da transacdo pode impactar negativamente na aplicabilidade
pratica desta solucdo. O surgimento futuro de cada vez mais de
criptomoedas baseadas na tecnologia Blockchain Ethereum tende a tornar
este problema menos provéavel.

Importante notar que ainda na data de concluséo desta tese, 0s
custos da transagcdo na rede Ethereum esta na fracdo de 0,01 ETH,

entendidos pelo mercado como sua méxima histérica até esta data. O
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investimento € Unico, sendo que 0s custos da administracdo deste registro
localizado na rede Ethereum ndo Ihe pertence, ou seja, ndo ha custos de
manutencdo de computadores em que 0 registro permanece registrado. E
que ndo ha custos de acesso a esta certificacdo de transacdo na rede. Téo
pouco € custosa a re-leitura do arquivo e geracdo de sua etiqueta. O que se
espera é que 0s atores requeridos ao uso da ferramenta possam
compreender o investimento como um todo.

Pode se notar ao final do questionario que todos os participantes
indicaram positivamente para a aplicacdo da etiqueta a outros produtos fora
do contexto OPME. Mais do que isto a Kryptotag abre o caminho para a
utilizacdo da tecnologia Blockchain na area da saude de forma mais
concreta.

Limita-se o sistema de vinculo em etiqueta QRcode de informacéo
transacionada em rede Blockchain Ethereum a transacionar a informacao
do Hash do arquivo obtido atraves de sua leitura. Permitindo a esta
transacao se tornar auto-autenticavel.

N&o compreende parte deste sistema gerenciar compras ou outros

registros relacionados a transacdes de OPME.

O impacto social da Kryptotag pode ser encontrado ao permitir uma
maior regulacdo de preco e por consequéncia uma potencial reducdo nos
custos do sistema de saude publica ou saude suplementar, 0 que se espera

ser revertido ao usudrio final em melhores servi¢os ou menor onerosidade.

Apos a apresentacdo final da tese, sera feito um estudo piloto para
aplicacdo préatica da etiqueta e ao final desta etapa o sistema sera oferecido
a 6rgdos de governo e empresas de tecnologia hospitalar para que seja

mantido o desenvolvimento continuo e sua utilizag&o.
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O sistema sera apresentado nos canais de informacéo digital para os

atores potenciais compradores de OPMEs.

A versao final do sistema sera disponibilizada em (link para o site:
www.kryptotag.com.br), e seu codigo fonte (link para o arquivo:
www.proandrefonseca.com.br\kryptotag\codigofonte.zip) disponivel no
site do curso de Mestrado Profissional em Ciéncia, Tecnologia e Gestdo
Aplicadas a Regeneracdo Tecidual da UNIFESP, para o publico em geral

ter acesso a ela.
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6 CONCLUSAO

Foi concebido a etiqueta baseada no protocolo Blockchain
Ethereum para OPME.
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APENDICE 1 - CARTA DE SUBMISSAO AO CEP UNIFESP

UNIFESP ] 5
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PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: KRYPTOTAG: ETIQUETA BASEADA NO PROTOCOLO BLOCKCHAIN ETHEREUM
PARA ORTESES, PROTESES E MATERIAIS ESPECIAIS (OPME).

Pesquisador: ANDRE LUIZ TORRES DA FONSECA JUNIOR
Area Tematica:

Versédo: 3

CAAE: 81563417.3.0000.5505

Institui¢ao Proponente: Escola Paulista de Medicina
Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Numero do Parecer: 2.621.545

Apresentacao do Projeto:
Projeto CEP/UNIFESP n: 1566/2017 (parecer final)

Dentro da tecnologia de informagao com alto potencial para gerenciamento de informacdes, destaca-se o
Blockchain. O Blockchain pode ser descrito como uma rede ponto-a-ponto

ANTONOPOULOS (2017) contendo um livro-razao contabil e auditavel ou ou ledger, um banco de dados
criptografados de fundamento em fungdo matematica Hash MENEZES et al. (1996), distribuido entre os
participantes, disponivel na Internet e publico, também conhecidos como nodos ou simplesmente N6.
Blockchain é uma seqiiéncia de blocos, que contém uma lista completa de registros de transagdes, como o
livro razao convencional (ZHENG et al, 2016). Os dados salvos na Blockchain sao imutaveis (UGARTE
2017) Por suas caracteristicas Gnicas e por ser uma plataforma homogénea, descentralizada e
interconectada, a Blockchain emerge como solugdo natural para o GCS. A rede é resistente a censura, dada
a caracteristica de transito de dados criptografados e distribuidos em pontos de localizagao distintos
(UGARTE 2017). Blockchain é uma escolha acertada para trabalhos presentes e ja realizados por outros
pois atribui integridade aos registros médicos sem que se tenha que se preocupar com outros muitos
fatores. TAK, e (2016). Em vista aos problemas descritos acima e solugées que podem ser viabilizadas
através da tecnologia de Blockchain, postulou-se a hipétese do desenvolvimento de etiqueta baseada no
protocolo de Blockchain Ethereum para facilitar a
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Continuagao do Parecer: 2.621.545

GCS de OPME

Objetivo da Pesquisa:
Desenvolver uma etiqueta baseada no protocolo Blockchain Ethereum para OPME.

Avaliacao dos Riscos e Beneficios:

Em relagao aos riscos e beneficios, o pesquisador declara: -Riscos: No que diz respeito a esta pesquisa, por
exemplo, embora pouco provavel, a entrevista pode causar algum desconforto ou constrangimento ao
participante.

- Beneficios: Possiveis beneficios incluem o conhecimento de informagoes
relativas a OPME como caracteristicas do produto, preco e outras referentes a tecnovigilancia.

Comentarios e Consideracoes sobre a Pesquisa:

Trata-se de projeto de mestrado de ANDRE LUIZ TORRES DA FONSECA JUNIOR.

Orientadora: Profa. Dra. Lydia Masako Ferreira; Coorientador(es): Profa. Elaine Horibe Song. Projeto
vinculado ao Departamento de Cirurgia, EPM, UNIFESP.

TIPO DE ESTUDO: Este estudo é prospectivo e a ser desenvolvido durante o Programa de Mestrado
Profissional em Ciéncia, Tecnologia e Gestao Aplicadas a Regeneracao Tecidual da Universidade Federal
de S&o Paulo (UNIFESP), apds aprovado pelo Comité de Etica em Pesquisa (CEP), pela Plataforma Brasil.
Sera realizada uma pesquisa de levantamento bibliogréafico.

Depois de identificados os artigos e as publicagdes, serao selecionados os estudos e aplicagdes que
utilizaram tecnologias de rastreabilidade na cadeia de suprimento das OPME, para responder a trés
questodes:

1 — E vélida a ideia de utilizar um sistema de validagao de informagdes relevantes e de prego baseado
em etiqueta?

2 — O que se utiliza hoje para tentar resolver seu problema?

3 — O que pode ser feito para melhorar o problema?

Serao utilizados os seguintes descritores: equipment and supplies, prostheses and implants. A busca sera
feita nas bases de dados: Literatura Latino-Americana e do Caribe em Ciéncias da
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Saude (LILACS), Health Information from the National Library of Medicine (Medline), biblioteca eletrénica
Scientific Eletronic Library On-line (SciELO), na Biblioteca Digital de Teses e Dissertagdes da USP (Teses
USP) e nas bases de busca Google e Google Académico. Nao serao aplicados limites de data ou idioma na
estratégia de busca.

Serao realizadas também pesquisas de buscas com as palavras chaves tracking, label, tag, Blockchain,
Ethereum. A busca sera nas bases de dados: Literatura Latino-Americana e do Caribe em Ciéncias da
Saude (LILACS), Health Information from the National Library of Medicine (Medline), biblioteca eletrénica
Scientific Eletronic Library On-line (SciELO), tambem na Biblioteca Digital de Teses e Dissertagdes da USP
(Teses USP) e ainda nas bases de busca Google e Google Académico. Limites de data ou idioma nao serao
aplicados na estratégia de busca.

Os principais participantes da cadeia de valor OPME serao identificados com base nos artigos e publicagoes
analisados através do levantamento bibliografico (por exemplo, um entrevistado que trabalhe em uma
fabrica de OPME, um entrevistado que trabalhe como importador de OPME, etc). Para representar as
principais duvidas e dificuldades no rastreamento de informagdes para a cadeia de valor OPME de cada
segmento, serao entrevistados 10 participantes no total (1 a 2 representantes de cada segmento da cadeia
de valor OPME). Ap6s a aprovacao pelo CEP, o termo de consentimento livre e esclarecido (TCLE) (Anexo
I) e questionario a ser aplicado na entrevista (Anexo |l) serao enviados por e-mail para o profissional
convidado para a entrevista. Se houver interesse por parte do convidado, sera agendado um horario e local
conveniente para o convidado para que todos os esclarecimentos sobre a sua participagao sejam dados,
tanto em relagao ao TCLE como em relagao a pesquisa. O propésito do projeto, questionario e TCLE serao
revisados junto com profissional convidado e duvidas sobre o estudo serao esclarecidas prontamente. Sera
concedido tempo adequado para que o convidado a participar possa refletir. O convidado podera levar o
TCLE para casa para que seja lido com calma, consultando, se necessario, seus familiares ou outras
pessoas que possam ajuda-los na tomada de decisao livre e esclarecida. Apds a aceitacao da participagao
na entrevista e assinatura do TCLE, um link para as perguntas do questionario colocadas online no
aplicativo Google Form sera enviado por e-mail, para que o profissional possa responder diretamente no
Google Form. Apds o preenchimento do questionario online serd agendada uma entrevista por telefone com
duracdo em média de 15 minutos.

A concepgao do formato

Para desenvolver um servigo de etiqueta serao selecionadas ferramentas digitais acessiveis ao uso
comum, além de gratuitas para os usuarios. Este servigo pretende-se ser disponibilizado de
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online a partir da aprovagao da tese.
Determinagéo do publico-alvo

O publico alvo inclui todos os atores da cadeia de valor de produtos OPME selecionando
principalmente suas extremidades, ou seja, o fabricante nacional ou importador e representante, e o
comprador.

Pretende-se nao restringir o acesso a outras pessoas, cuja a aplicagéo pode ser Util a outras industrias.

Concepgao do nome

Em discussao entre o aluno e orientagao concluiu-se que era necessario um nome que remetesse aos
objetivos do projeto e de facil divulgacao.

Criagdo do website.

Através do website serd desenvolvido um servigo que originara etiqueta de Cédigo QR remetendo a
identidade de um arquivo digital Unico e remetera esta identidade a rede de blockchain Etherium.

O website sera criado pelo préprio aluno utilizando das ferramentas gratuitas Microsoft Visual Studio Code e
Notepad ++, hospedado no servidor gratuito Hostinger e acessivel através da URL
http://www.kryptotag.com.br

Consideragoes sobre os Termos de apresentagao obrigatoria:
1- Foram apresentados os principais documentos: folha de rosto; projeto completo; cépia do cadastro
CEP/UNIFESP, orgcamento financeiro apresentados adequadamente.

Recomendacgoes:

Nada consta

Conclusoes ou Pendéncias e Lista de Inadequacées:

Trata-se de respostas de pendéncias ao parecer original consubstanciado CEP n? : 2.490.715 de
07/02/2018 e parecer 2.549.133 de 19/03/2018, quanto aos seguintes questionamentos abaixo:
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1- O projeto detalhado que foi enviado ndo esta no seu formato final, estando com comentarios para
corregao. Favor enviar o projeto em seu formato final, para que a andlise possa ser feita de forma
adequada. As pendéncias abaixo foram baseadas nas informagdes do formulario de submissao, entretanto,
novas pendéncias poderao surgir, quando o projeto definitivo for enviado. Recomendamos também, maior
atencdo e cuidado no futuro, ao submeter um projeto para avaliagao.

Novo projeto apresentado adequadamente.

CEP-UNIFESP: PENDENCIA ATENDIDA

2- Nada foi informado na metodologia do projeto detalhado, sobre os procedimentos envolvendo os
participantes. No formulario de submissdo da Plataforma Brasil foi

informado que havera entrevista: quando, com quem, de que forma?

Metodologia descrita adequadamente.

CEP-UNIFESP: PENDENCIA ATENDIDA

3- Favor enviar o roteiro da entrevista.
Roteiro anexado
CEP-UNIFESP: PENDENCIA ATENDIDA

4- O cronograma informado no formulario de submissao da Plataforma Brasil e no projeto detalhado indica
que parte do estudo ja estard sendo iniciada antes da aprovagao do protocolo. Favor esclarecer e sera
necessdario adequar. Lembramos que nenhum estudo pode ser iniciado antes da aprovacao pelo
CEP/UNIFESP.

Cronograma atualizado

CEP-UNIFESP: PENDENCIA ATENDIDA

5- Se houver entrevista, serd necessario aplicar Termo de Consentimento Livre Esclarecido para os
participantes. Favor enviar o modelo para andlise: (ver modelo de TCLE na pagina da UNIFESP, link:
Pesquisa - Comité de Etica em Pesquisa ? Projeto

envolvendo seres humanos -Plataforma Brasil: "evite pendéncias", ou diretamente em
http://www.cep.unifesp.br/cep/?page_id=477)

TCLE apresentado e adequado

CEP-UNIFESP: PENDENCIA ATENDIDA
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6- Adequar o campo "riscos": 0 que esta escrito no campo nao sse refere

aos riscos para o participante. Lembramos que, conforme orientagdo da CONEP, qualquer pesquisa com
seres humanos pode causar algum risco, por minimo que seja. No que diz respeito a esta pesquisa, por
exemplo, embora pouco provavel, a entrevista pode causar algum desconforto ou constrangimento ao
participante.

CEP-UNIFESP: PENDENCIA ATENDIDA

Consideracoes Finais a critério do CEP:

O CEP informa que a partir desta data de aprovacgado, é necessario o envio de relatérios parciais

(semestrais), e o relatério final, quando do término do estudo.
PARECER ACATADO PELO COORDENADOR *“ad ref”

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situagao
Informagdes Basicas| PB_INFORMACOES_BASICAS_DO_P 10/04/2018 Aceito
do Projeto ROJETO 1045065.pdf 00:46:35
Qutros NOVOQO_Resposta_Parecer_Consubstangq 10/04/2018 |ANDRE LUIZ Aceito

iado_CEP_2590715_revisado_EHS LM 00:46:15 | TORRES DA
F.docx FONSECA JUNIOR
Projeto Detalhado / |NOVO_Andre_Projeto. KRYPTOTAG_0 [ 10/04/2018 |ANDRE LUIZ Aceito
Brochura 8042018 _revisado_EHS.docx 00:44:46 |TORRES DA
Investigador FONSECA JUNIOR
TCLE/ Termos de |NOVO_TCLE_Kryptotag_revisado_EHS| 10/04/2018 |ANDRE LUIZ Aceito
Assentimento / _LMF_20180408.docx 00:43:37 |TORRES DA
Justificativa de FONSECA JUNIOR
Auséncia
Parecer Anterior DocumentosAssinadosCEP.pdf 02/03/2018 | ANDRE LUIZ Aceito
23:09:56 | TORRES DA
FONSECA JUNIOR
Folha de Rosto CEPAssinado.pdf 20/12/2017 |ANDRE LUIZ Aceito
19:14:18 | TORRES DA
FONSECA JUNIOR

Situacgao do Parecer:
Aprovado

Necessita Apreciacao da CONEP:
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SAO PAULO, 25 de Abril de 2018

Assinado por:
Miguel Roberto Jorge

(Coordenador)
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APENDICE 2 — Termo de Consentimento Livre e Esclarecido

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO - “TCLE”

Vocé estd sendo convidado a participar de um estudo intitulado “KRYPTOTAG:
ETIQUETA BASEADA NO PROTOCOLO BLOCKCHAIN Ethereum PARA ORTESES,
PROTESES E MATERIAIS ESPECIAIS (OPME)”

As informagdes abaixo estdo sendo fornecidas para esclarecé-lo(a) sobre sua possivel
participacdo voluntaria neste estudo, que tem como objetivo desenvolver uma etiqueta digital
baseada na tecnologia Blockchain Ethereum para gerenciamento de OPME. A etiqueta digital
possibilitard o acesso facil a informacdes relacionadas a preco da OPME pago em cada fase da
cadeia de valor da OPME, descricdo e outras informacdes sobre a OPME através do vinculo
destas informac6es a uma etiqueta QRcode (Kryptotg). Essas informacGes serdo autenticadas em
uma rede de informacdo pré-existente, segura e auto-sustentavel (Blockchain Ethereum).

Este estudo sera feito da seguinte maneira: sera feita pesquisa de literatura para entender a
cadeia de valor das OPM, ou seja, quais sdo as etapas, atores e seus papéis desde a manufatura da
OPME até a utilizacdo da OPME pelo profissional médico no paciente. Apds a pesquisa de
literatura, serdo realizadas entrevistas com os profissionais que representam cada etapa desta
cadeia de valor (por exemplo, profissionais que representem fabricantes de OPME, importadores
de OPME, seguradora que compra OPME, etc). As entrevistas serdo realizadas para entender as
principais duvidas e dificuldades no rastreamento de informacgdes através da cadeia de valor
OPME e se o entrevistado estaria disposto a utilizar um sistema de validacdo de informactes
relevantes e de preco. A entrevista sera realizada por questionario online com 10 perguntas,
seguida por 15 minutos de entrevista por telefone (vide anexo com roteiro de perguntas).

Os riscos envolvidos na sua participacdo nesta entrevista incluem embora pouco provavel
desconforto e constrangimento. Caso algum questionamento gere desconforto, fique a vontade
para interromper a entrevista e retirar seu consentimento e participacdo no estudo.

A sua participacdo é totalmente voluntéaria e vocé tem toda a liberdade de retirar o seu
consentimento e deixar de participar do estudo a qualquer momento sem penalizacdo alguma.

Todas as informacdes obtidas a seu respeito neste estudo, serdo analisadas em conjunto
com as de outros voluntarios, ndo sendo divulgadas a sua identificacdo ou de outros entrevistados
em nenhum momento.

\Vocé tem a garantia de que todos os dados obtidos a seu respeito, assim como qualquer
material coletado so serdo utilizados neste estudo.

\Vocé ndo receberd nenhuma compensacao financeira relacionada a sua participacéo neste
estudo. Da mesma forma, vocé nédo terd nenhuma despesa pessoal em qualquer fase do estudo.
Durante o periodo de sua participacdo, se houver qualquer despesa adicional de sua parte em
relacdo a conducdo ou alimentacdo, vocé seré reembolsado.
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A qualquer momento, se for de seu interesse, vocé podera ter acesso a todas as informacgdes
obtidas a seu respeito neste estudo, ou a respeito dos resultados gerais do estudo.

Em qualquer etapa do estudo, vocé tera acesso aos profissionais responsaveis pela pesquisa
para esclarecimento de eventuais davidas. O principal investigador € André Luiz Torresda Fonseca
Junior que pode ser encontrado no endereco Rua Botucatu, 740 - 2° andar (Disciplina de Cirurgia
Plastica) Telefones 98778.9990 ou 4096-4194 ou 55764848 voip 3054 - E-mail:
proandrefonseca@gmail.com. Se vocé tiver alguma consideracdo ou ddvida sobre a ética da
pesquisa, entre em contato com o Comité de Etica em Pesquisa (CEP) — Rua Botucatu, 572 — 1°
andar — cj 14, 5571-1062, FAX: 5539-7162 — E-mail: cepunifesp@unifesp.br.

Quando o estudo for finalizado, vocé serd informado sobre os principais resultados e
concluses obtidas no estudo.

Esse termo foi elaborado em duas vias devidamente assinadas, sendo que uma ficara com
VOCEé e a outra conosco.

“Acredito ter sido suficientemente informado a respeito das informagdes que li ou que
foram lidas para mim, descrevendo o estudo "KRYPTOTAG: ETIQUETA BASEADA NO
PROTOCOLO BLOCKCHAIN Ethereum PARA ORTESES, PROTESES E MATERIAIS
ESPECIAIS (OPME)”. Eu discuti com André Luiz Torresda Fonseca Junior sobre a minha deciséo
em participar nesse estudo. Ficaram claros para mim quais sdo os propdsitos do estudo, os
procedimentos a serem realizados, seus desconfortos e riscos, as garantias de confidencialidade e
de esclarecimentos permanentes. Ficou claro também que minha participacédo é isenta de despesas.
Concordo voluntariamente em participar deste estudo e poderei retirar 0 meu consentimento a
qualquer momento, antes ou durante 0 mesmo, sem penalidades ou prejuizo ou perda de qualquer
beneficio que eu possa ter adquirido, ou no meu atendimento neste Servico.

data; / /

Nome do participante da pesquisa assinatura

“Declaro que obtive de forma apropriada e voluntiria, o Consentimentos Livre e
Esclarecedio deste paciente (ou representante legal) para a participacdo neste estudo. Declaro
ainda que me comprometo a cumpri todos os termos aqui descritos.”

data; / /

André Luiz Torres da Fonseca Junior

Nome do pesquisador principal
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ANEXO

Roteiro de entrevista

A copia deste Questionario serd enviada a vocé por e-mail, apds assinatura do termo de
consentimento livre e esclarecido. Apds o preenchimento do questionario online, o pesquisador
entrara em contato com vocé para agendar uma conversa telefénica de 15 minutos. As perguntas
para a entrevista telefnica estao listadas apds as perguntas do questionario online.

Roteiro do questionario online
1. Enfoque cadastral

1 - Qual é o seu nome?
2 - Qual seu e-mail?
3 - Qual é 0o nome da organizacdo em que trabalha?

4 - Como melhor identifica a organizacdo em que trabalha? ou Qualificacdo profissional ou
Qualificacdo pessoal

e ..Importador de produto OPME

e Fabricante de produto OPME

e _.Distribuidor de produto OPME

¢ ..Representante de produto OPME

e ..Vendedor de produto OPME

e ..Governo (Anvisa-ANS-SUS-Outros) Reguladores, Anuentes ligados a OPME
e ..Seguradora (Amil-Bradesco Salde-outros)
e ..Profissional Médico Ortopedista

e ..Profissional Médico de outras areas

e ..Outros profissionais da Area da Satde

e . Administracdo Hospitalar Publica

e ..Administragdo Hospitalar Privada

e ..Empresa do Ramo de Tecnologia

e ..Profissional da Area da Tecnologia

e ..Outros profissionais

e ..Usuario de OPME

2. Enfoque quantitativo:
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5 - Vincular etiqueta de preco pago pelo importador ou fabricante, descricdo e outras
informacdes a OPME ..(Discordo totalmente, Discordo parcialmente, Concordo parcialmente,
Concordo totalmente)

o .. tornara o processo de aquisi¢do mais transparente ?

o .. diminuiré o custo na aquisicao ?

o .. permitird a gestdo de informagdes melhor controle sobre o produto?

o .. permitird maior conhecimento ao usuario final ?

o .. permitira melhores processos de auditoria privada ou publica ?

o .. permitirdA maior conhecimento aos atores da cadeia de valor

(Importador/Fabricante - Distribuidor - Representante - Vendedor - Equipe Médica -
Equipe Hospitalar - Administradores Publicos/Administradores Seguradoras) ?

8 - Vocé acredita que implementar solucdo de etiqueta vinculada de preco pago pelo
importador ou fabricante, descri¢do e outras informacdes a OPME é um beneficio que demanda
grande investimento em .. (Discordo totalmente, Discordo parcialmente, Concordo parcialmente,
Concordo totalmente)

e .. suaaplicacéo ?
e .. sua manutencéo ?
3. Enfoque qualitativo

6 - Vocé consultaria uma etiqueta vinculada de preco pago pelo importador ou fabricante,
descricdo e outras informacgdes a OPME caso necessario fosse?

6a - Caso tenha respondido ndo a questdo anterior. Por que?

7 - (Apenas para cadeia de valor OPME ou Importador/Fabricante - Distribuidor -
Representante - Vendedor - Equipe Médica - Equipe Hospitalar - Administradores
Publicos/Administradores Seguradoras) VVocé adotaria uma etiqueta vinculada de prego pago pelo
importador ou fabricante, descri¢cdo e outras informacGes a OPME mesmo que ndo requerido por
forca de lei ?

7a - (Apenas para cadeia de valor OPME ou Importador/Fabricante - Distribuidor -
Representante - Vendedor - Equipe Médica - Equipe Hospitalar - Administradores
Pablicos/Administradores Seguradoras) Caso tenha respondido ndo a questéo anterior. Por que?

9 - Vocé utilizaria servico de solucdo de etiqueta vinculada de preco pago pelo importador
ou fabricante, descricdo e outras informacdes a OPME para consultar informac6es se disponivel
na Internet ?

9a - Caso tenha respondido nédo a questdo anterior. Por que?
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10 - Por favos, escreva livremente algo que entende importante para que fosse incluido na
etiqueta e/ou no servico, 0 que ele representa e sua importancia. (Ex: pontos positivos e
negativos, o que vocé gostaria que estivesse abordado nele, funcionalidades, e sugestoes).

Roteiro para entrevista por telefone
1) E valida a ideia de utilizar um sistema de validacdo de informagdes relevantes e de
preco baseado em etiqueta QRcode

2) O que entrevistado utiliza hoje para acessar informacgdes sobre a OPME (sobre preco
pago em cada etapa da cadeia de valor de OPME, sobre o produto em si, etc)
3) O que pode ser feito para melhorar o acesso a essas informaces sobre a OPME?
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APENDICE 3 — Questionario: Orteses, Proteses e Materiais
Especiais (OPME) vinculados com etiqueta de preco, descricéo e
outras informac6es. Questionario de validacao

& Orteses, Préteses e Materiais Especiais (OPME) vinculados come I8 ¥ 5 saved in Drive

QUESTIONS

Orteses, Proteses e Materiais Especiais
(OPME) vinculados com etiqueta de prego,
descricdo e outras informacgdes. Questiondrio
de validacéo

Questionaria de validagao para Tese apresentada 4 Universidade Federal de 30 Paulo para obteng3o da titulo de Mestre
Profissional em Ciéncias - KRYPTOTAG: ETIQUETA BASEADA NO PROTOCOLO BLOCKGHAIN ETHEREUM PARA ORTESES,
PROTESES E MATERIAIS ESPECIAIS (OPME) - André Luiz Torres da Fonseca Junior e Autores.

Caracterizagcao da OPME

Segundo a Resolugo Normativa, RN no 387/2015. (1) da Agéncia Nacional de Satde Suplementar (ANS) e o Manual de [+]
boas praticas de gestdo das Orteses, Préteses e Materiais Especiais (2), Orteses, Préteses e Materiais Especiais (OPME)
podem ser definidos como: a prétese é entendida como qualquer material permanente ou transitério que substitua total Tr

ou parcialmente um membro, 6rgdo ou tecido. A értese é entendida coma qualquer material permanente ou transitorio

que auxilie as fungdes de um membro, brgdo ou tecido, sendo ndo ligados ao ato cirdrgico 0s materiais cuja colocagdo ou

remogao ndo requeiram a realizagio de ato cirirgico. Os Materiais Especiais compreendem produtos de alta

complexidade que néo se classificam dentro dos critérias anteriores podendo ser quaisquer materiais ou dispositivos de

uso individual que auxiliam em ou 3 aveis ou néo, podenda ou n&o sofrer
mento, conforme regras d das pela Agéncia Nacional de Saude (Anvisa)

(1)ANS Ministério da Salde. Grupo de Trabalho Interinstitucional sobre Grieses, proteses e materials

especiais (GTI-OPME). Disponivel em <http:/portalsaude.saude.gov.br/index php/relatorioopme>

(2)ANS Ministério da Satde. Secretaria de Atencdo 4 Satide. Departamento de Atengo Especializada e Temtica. Manual
de boas praticas de gestdo das Orteses, Proteses e Materiais Especials (OPME). 2016. Disponivel em
<http://bvsms.saude.gov.br/bvs/publicacoes/manual_praticas_gestao_proteses_materiais_especiais pdf>

(3) Ministério da Saiide. AGENCIA NACIONAL DE SAUDE SUPLEMENTAR, ANS. Painel de Precificag3o Planos de Satde

(-]
®

Disponivel em
<http:/h ans.gov.bs ges/stor _para_pesq s ‘painel_precifi 015_completo.p
df>

Compromisso com o Anonimato

As perguntas tem carcter e finalidade clentifica. Suas respostas sero utilizadas para a formagBo de um produto melhor
adequado ao problema sugerido por esta tese *Quanto suas informagdes, sera apenas divulgado a qualificaco
profissional de sua organizagdo ou pessoa, Pergunta ndmerc 4

1-Qual é o seu nome?

2 - Qual seu e-mail?

T
3 -Qual € o nome da organizacao em que trabalha? m @

4 - Como melhor identifica a organizag@o em
que trabalha? ou Qualificacdo profissional ou . © Dropdown

importador de produto OPME

(+]

2. Fabricante de produto OPME
Tr
3. Distribuidor de produto OPME
4. Representante de produto OPME
o
5. Vendedor de produto OPME -
-

a

Govemo (Anvisa-ANS-SUS-Outros) Reguladores, Anuentes ligados 3 OPME

~

Seguradora (Amil-Bradesco Salide-Outros)

©

Profissional Médico Ortopedista 0
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9. Profissional Médico de outras areas

10. Outros profissionais da Area da Saude

Administrago Hospitalar Piblica

o

Administragdo Hospitalar Privada

@

Empresa do Ramo de Tecnologia

=

Profissional da Area da Tecnologia

]

Outros profissionais

@

Usuério de OPME

0O u Required )

5 - Vincular etiqueta de preco pago pelo importador ou fabricante, descrigao
e outras informagoes a OPME ..

Discordo Discordo Concordo Concordo

tornara o processo de aquisi¢ao mais
transparente ?

diminuira o custo na aquisicéo ?

permitira a gest3o de informacdes
melhor controle sobre o produto ?

permitir maior conhecimento a0
usudrio final ?

permitirs melhores processos de
auditoria privada ou publica ?

permitira malor conhecimento aos
atores da cadeia de valor
(Importador/Fabricante - Distribuidor -
Representante - Vendedor - Equipe
Medica - Equipe Hospitalar -
Administradores
Publicos/Administradores Seguradoras)
2

6 - Vocé consultaria uma etiqueta vinculada de prego pago pelo importador
ou fabricante, descri¢ao e outras informagoes a OPME caso necessario
fosse?

1. sim

2. Nio

6a - Caso tenha respondido na@o a questao anterior. Por que?

7 - (Apenas para cadeia de valor OPME ou Importador/Fabricante - Distribuidor -
Representante - Vendedor - Equipe Médica - Equipe Hospitalar - Administradores

Publicos/Administradores Seguradoras) Vocé adotaria uma etiqueta vinculada

de prego pago pelo importador ou fabricante, descri¢do e outras informagoes a

OPME mesmo que n&o requerido por forga de lei ?

1. sim

2. Nao

7a- (Apenas para cadeia de valor OPME ou Importador/Fabricante - Distribuidor -
Representante - Vendedor - Equipe Médica - Equipe Hospitalar - Administradores
Publicos/Administradores Seguradoras) Caso tenha respondido ndo a questao

anterior. Por que?

8 - Voceé acredita que implementar solucao de etiqueta vinculada de preco
pago pelo importador ou fabricante, descri¢éo e outras informacoes a OPME
€ um beneficio que demanda grande investimento em ..

Concordo
totalmente

Discordo Discordo Concordo

. sua aplicacdio ?

sua manutengdo ?

©

T

=
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9 - Voce utilizaria servigo de solugao de etiqueta vinculada de prego pago

pelo importador ou fabricante, descri¢do e outras informagoes a OPME para ©
consultar informagoes se disponivel na Internet ? T
1. sim .}
2. Ndo u
-
-
9a - Caso tenha respondido ndo a questao anterior. Por que?
10 - Vocé aceitaria pagar por etiqueta pelo servigo disponivel na Internet de
solucdo de etiqueta vinculada de preco pago pelo importador ou fabricante,
descrigao e outras informacoes a OPME no modelo de negécio de etiqueta ..
Sim Nao 0
por modelo ou lote de produto ?
por unidade de produto ? [+
T
11 - Qual o valor vocé aceitaria pagar por etiqueta pelo servigo disponivel na * B
Internet de solucao de etiqueta vinculada de preco pago pelo importador ou [>]
fabricante, descri¢do e outras informacdes a OPME ? -
==

Sim Nao
0,01 Real
0,1 Real

1 Real

12 - Vocé acredita que um servigo de solug@o de etiqueta vinculada de prego *
pago pelo importador ou fabricante, descri¢ao e outras informagoes )
disponivel na Internet pode ser aplicados a outros produtos?

1. Sim

2. Néo

12a - Caso tenha respondido ndo a questao anterior. Por que?

Muito Obrigado por sua atencao e tempo

Por gentileza me permita dividir com vocé os resultados desta tese. Para tanto por favor certifique que seus dados de
identificagéo no comego da pesquisa estio corretos.

Por favor clique em Submit ou Enviar



Apéndices | 77

APENDICE 4 — Agrupamento de informagdes do questionario:
Orteses, Proteses e Materiais Especiais (OPME) vinculados com

etiqueta de preco, descricdo e outras informacdes. Questionario
de validacéao

& Orteses, Préteses e Materiais Especiais (OPME) vinculados come B 7 arcranges sevedin Diive

QUESTIONS responses [T

10 responses

i
Not accepting responses (D

Message for respondents

his f
SUMMARY INDIVIDUAL

Caracterizagdo da OPME

4 - Como melhor identifica a organizagao em que trabalha? ou
Qualificagéo profissional ou Qualificagéo pessoal

@ Importador de produto OPME
@ Fabricante de produto OPME

@ Distribuidor de produto OPME
@ Representante de produto OPME
@ Vendedor de produto OPME

@ Governo (Anvisa-ANS-SUS-Outros)
p @ Seguradora (Amil-Bradesco Saiide-
g % @ Profissicnal Madico Ortopadista
=8 4

5 - Vincular etiqueta de preco pago pelo importador ou fabricante,
descri¢@o e outras informagdes a OPME ..

5 WM Discordo totaiments I Discordo parciaimente B Concordo parciaimente Il Concordo totaimente

5

‘ “ .II 0
2 III

0

6 - Vocé consultaria uma etiqueta vinculada de prego pago pelo
importador ou fabricante, descriga@o e outras informagoes a OPME caso
necessério fosse?

@ sim
® nio
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7a- (Apenas para cadeia de valor OPME ou Importador/Fabricante -
Distribuidor - Representante - Vendedor - Equipe Médica - Equipe Hospitalar -
Administradores Publicos/Administradores Seguradoras) Caso tenha
respondido nao a questéo anterior. Por que?

Sem legislagéo poderé existir fraudes nas informades.

8 - Voceé acredita que implementar solucao de etiqueta vinculada de
preco pago pelo importador ou fabricante, descrigé@o e outras
informagoes a OPME é um beneficio que demanda grande investimento
em..

6
I Discordo totaimente Ml Discordo parciaimente Wl Concordo parciaimente [l Concordo totaimente

sua aplicacio ? sua manutencio ?

9 - Voce utilizaria servigo de solugao de etiqueta vinculada de prego
pago pelo importador ou fabricante, descri¢ao e outras informacgoes a
OPME para consultar informacdes se disponivel na Internet ?

0 responses

®sm
@ Nio

9a - Caso tenha respondido ndo a questao anterior. Por que?

Porque no & oferecido pelo fornecedor

10 - Vocé aceitaria pagar por etiqueta pelo servigo disponivel na Internet
de solugéo de etiqueta vinculada de prego pago pelo importador ou
fabricante, descrigao e outras informagoes a OPME no modelo de
negacio de etiqueta ..

o W Sm NN Nio

por modeio ou lote de produto ? por unidade de produto ?
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11 -Qual o valor vocé aceitaria pagar por etiqueta pelo servigo
disponivel na Internet de solugao de etiqueta vinculada de preco pago
pelo importador ou fabricante, descri¢do e outras informagdes a OPME
?

I sim [ Néo

0,01 Real 0.1 Real 1Real

12 - Vocé acredita que um servigo de solugdo de etiqueta vinculada de
preco pago pelo importador ou fabricante, descrigao e outras
informagoes disponivel na Internet pode ser aplicados a outros
produtos?

@ sim
@ Nio

12a - Caso tenha respondido ndo a questao anterior. Por que?

No responses yet for this question.

Por favor clique em Submit ou Enviar

Muito Obrigado por sua atengéo e tempo



Apéndices | 80

APENDICE 5 — Pesquisa Desk

leave a comment /report a error

portugués espaiiol english  frangais

VHL Regional Portal

Information and Knowledge for Health

virtual health
library

Home > Search = blockchain (0)

blockchain

Q, Advanced Search | Subject lookup

No documents were found for your search

powered by iAHx-2.10-99 VHL Regional Portal

Title, abstract, subject

¥ | Search

Terms and conditions | Privacy_policy
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ethereum - PubMed - NCBI X =+

ww-nehi-nim-nin 05.capes.gov.br/p

2 NCBI  Resources & How To &

Sign in to NCBI

Pubmed.gau PubMed v |ethereum

e

US National Library of Medicine

National Institutes of Health Create RSS Create alet  Advanced
Article types Format: Summary = Sort by: Most Recent ~ Send to ~
Clinical Trial
Review
Customize Search results
Text availability ltems: 4
Abstract
Free full text
Full text [ Enabling Patient Control of Personal Electronic Health Records Through Distributed Ledger
1. Technology.

PubMed Commons
Reader comments
Trending aricles

Cunningham J, Ainsworth J.
Stud Health Technol Inform. 2017,245:45-48.
PMID: 29295049

Publication dates Similar arficles

Syears
10 years
Custom range

Fake News: A Technological Approach to Proving the Origins of Content, Using Blockchains.
Huckle S, White M.

Big Data. 2017 Dec;5(4):356-371. doi: 10.1089/big.2017.0071

PMID: 29235319

Similar articles

~ 0O

Species
Humans
Other Animals

[0 Improving data transparency in clinical frials using blockchain smart contracts.

cl Il i
= 3 Mugent T, Upton D, Cimpoesu M.
Show additional filters F1000Res. 2016 Oct 20;5:2541. doi: 10.12688/1000research.0756.1. eCollection 2016.
PMID: 28357041  Free PMC Article
Similar articles CJ 1 comment
[0 [Medical poisoning with extractum filicis maris ethereum).
4. GREINERH.

Med Kiin. 1952 May 9:47(19)645-7_ Undetermined Language. No abstract available
PMID: 149566512
Similar articles

Help
Filters: Manage Filters
Find related data —
Database:
Search details =
ethereum[&11 Fields]
| Search | See more..
Recent Activity =

P W W @

Turn Off Clear

ethereum (4}

PubMed

Blockechain distributed ledger technologies
for biomedical and health care applic. Fushes

Where Is Current Research on Blockchain
Technology?-A Systematic Review ~ Fublied

How blockchain-timestamped protocols
could improve the trustworthiness of Fublled

blockchain (24)

PubMed

See more..

You are here: NCBI > Literature > Publied

Support Center




Apéndices | 82

iAH Interface de pesquisa 24~ X =+

@ www.scielo.br/cgi-bin/wxis.exefiah/

y ¢ r periddicos ”—art\gcus
Sel Lo

alfa |assunto |pesquisa | autor |assunto |pesquisa

Colegdo da biblioteca
Base de dados : article

Pesquisa : blockchain [Todos os indices]
Referéncias encontradas : ©

Refinar a pesguisa
Base de dados : article Formulario basico
Pesquisar por : Formulario livre

Pesquisar no campo
1 blockchain Todos os indices | L indice
and hd Todos os indices V| indice
3 |and ~ Todos os indices

| A indice

(Gonfig) (Timea)

(Pesauisa)

Search engine: IAH powered by WWWISIS

BIREME/OPAS/OMS - Centro Latino-Americano e do Caribe de Informacdo em Ciéncias da Salde
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@ Resultado pesquisa

&«

c @

I = ¥
Obras Raras | Cartografia Historica | Catdlogo USP | USP Libraries | Revistas USP | Periddicos Capes

Home EEEII

Advanced Search
Home

The Libra Eiil
v Results: Digplaying 0 of 0 on page 1 of 0

In numbers <<= Start << Prav Next >> End =>>
Cooperation Name Title Area Document Colleges Year

Your Work <<= Start << Prev Next == End ===

Results: Digplaying 0 of 0 on page 1 of 0
Guidelines

Publishing
Intellectual Properties
Search
Simple
Advanced
Catalogue
Year
Knowledge Area
Author

Documents
Master's Dissertations.
Doctoral Theses.
Habiltation Theses

Supervisor

Schools and Colleges

Copyright @ 2018 Biblioteca Digital de Teses e Dissertacies da USP. Al Rights Reserved
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@® blockchain AND ethereum ANI X

@ @& htps w.google.com.br/search?num=100&Ir=&newwindow=18&hl=en&as_gdr=all&ei=vUIVWpPhI8Lyw jqfYBA&qg=blockch
GO gle blockchain AND ethereum AND traceability AND orthotic OR prosthesis OR imp Q. HE » | r;'l
All News Images Videos Shopping Mare Settings Tools

About 43,800 results (0.67 seconds)

Is Blockchain The Solution To Drug Traceability - Pharmaceutical Online
hitps://www pharmaceuticalonline.com/.___fis-blockc hain-the-solution-to-drug-traceabil .. «

Jul 17, 2017 - Ethereum and other examples of blockchain have moved beyond the single-use case of
currency transactions to transacting customs paperwork, contracts, transfer of product from seller to
buyer. and other transaction documents. Ethereum markets itself as a “blockchain app platform” and
continues to ...

Blockchain: the solution for supply chain transparency | Provenance
https:/Aww_provenance. org/whitepaper «

Mov 21, 2015 - A white paper describing how blockchain technology can enable secure traceability of
certifications and other product supply chain information. ... on several devices, to keep consistency an
application’s core program is in fact executed on a single, centralized server, with the client device
semwving merely as ...

Bitcoin Ethereum: How Blockchain Tech Is Revolutionizing Business ...
fortune.com » The Ledger » Blockchain »

Aug 22, 2017 - How businesses are trying to hamess the "blockchain” tech behind Bitcoin and
Ethereum—and why they can't afford to ignore it. ... Yiannas has for years searched without success
for what he calls the "Holy Grail of food traceability.” a technology that could track and catalog a
product’s status across his ...

Missing: erhotic

PO Blockehain Platform for Industrial Internet of Things - Scientific ...
hitps:/ffile_scirp.org/pdf/JSEA_2016102814012798 pdf ~

by A Bahga - 2016 - Cited by 13 - Related articles

Oct 28, 2016 - are validated on the Ethereum Blockchain network, the users get permission to open or
close the Slocks with . device enables existing machines to communicate with the cloud as well as
the Block- chainnet work. The |oT ... Traceability: BPIloT platform can be used for developing
traceability applications.

PO BlockChain Technology - Sutardja Center of Entrepreneurship ...

scet.berkeley edu/wp-content/uploads/BlockchainPaper.pdf =

by B Bitcoin - 2015

A blockchain is essentiallv a distributed database of records or public ledger of all transactions or hd
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40 blockchain AND ethereum AN X ==

[OF1 https://scholar.google.com.br/scholar?hl=en&as_sdt &q=blockchain+AND +et m+AND +traceability + OR+tag+C

Go gle Scholar blockchain AND ethereum AND traceability OR tag OR label AND orthotic OF E

# Articles About 254 results (0.07 sec) ® Myoprofle My library
Any time [ror] Blockehain distributed DNS without frust: Publishing 10T device addresses [PDF] aalto.fi
Since 2018 and verifying data
Since 2017 J Rasi - 2017 - aaltodoc.aalto fi
Since 2014 ... trustless feature of the underlying blockchain can be preserved from the blockchain to the shared
Custom range... data from the device ... UTXO uses a lot less disk space than the whole blockchain and this allows
nodes to keep it in ... 16] Some alternatives to Bitcoin, such as Ethereum implement a ...
¥r U9 9

Sort by relevance

Sort by date On design issues and architectural styles for blockchain-driven laoT services [PDF] yzhang org
CF Liao. SW Bao, CJ Cheng... - ... Electronics-Taiwan (ICCE ..., 2017 - ieeexplore.ieee.org

+ include patents - 2663-2668. [3] FTian, “An agri-food supply chain traceability system for china based on rfid

& blockehain technology.” in Senice Systems and Senice Management, 13th International
Conference on. IEEE, 2016, pp ... 4, 2016 [5] G. Wood, "Ethereum: A secure decentralised ..
w7 99 All 3 versions

~ include citations

Create alert
roFl Blockchain platform for industrial Internet of Things [PDF] scirp.org
A Bahga, VK Madisetti - J. Softw. Eng. Appl. 2016 - file_scirp.org
... recalls (either due to manufacturing defects or faulty parts) after the prod- ucts are delivered,
traceability applications can help ... Figure 5. Python implementation of a controller senice running
on the loT device ... For the case study we setup a private Ethereum Blockchain network ...
¢ DY Cited by 13 Related articles All 2 versions  $&

A comparison of two blockchain architectures for inspiring corporate excellence
in South Africa

L Butgereit, C Martinus - ... Communication Technology and ..., 2017 - ieeexplore.ieee.org

... Because of response time considerations, blockchain transactions were also stored on an SQL
database for fast retrieval. Blue Label Telecoms used an Ethereum smart contract and did not

use Ether. The smart contract created a fixed supply of a new cain ...

¥r UY Related aricles

Analysis of Contracts in Various Formats of Blockchain [PDF] uni-muenchen.de
K Hegadekatti - 2016 - papers.ssm.com

... will all take place on RSBC platform. (4) Traceability of parties in case of dispute or fraud ... society.

Thus, RSBCs have every feature of Bitcoin/Ethereum sans the disadvantages. RSBC based Smart

Contracts (on Controlled Blockchain) provide the safety and security that Ether or ...

Y7 YY Related articles

troFl Opus-Decentralized music distribution using InterPlanetary File Systems [PDF] opus-foundation.us
(IPES) nn the Ftharanum hlackehain V0 8 3 W




Apéndices | 86

APENDICE 6 — Modelo de pesquisa no sistema Siscori

Pastal - Excel Ferramentas de Tabela ~ Ferramentas de Cons

B o

Arquivo Pégina Inicial Inserir Layout da Pagina Férmulas Revisdo Exibir Design Consulta Qo Diga-me o que vocé deseja fazer

BBED B pEeee-am Me- & = B % &
El ! Propriedades = R X
Obter DeText/ Da DaTabela/ Fontes Conexdes Atualizar Classificar  Filtro. . Texto para Preenchimento Remover Validagdo Consolidar
Dados~ CSY  Web Intervalo Recentes Existentes Tudo~ T Avangado Colunas  Reldmpago Duplicatas de Dados~

Obter e Transformar Dados Consultas e Conexdes Classificar e Filtrar Ferramentas de Dados
T217401 - J 796,175352

UNIDADE DE MEDIDA | « | UNIOADE COMERC. | = | DESCRICAQ 00 PROOUTO = | QTOEESTATISTICA » | FESOLIGUIDN |« | YMLE DOLAR
217287 | QUILOGRAMA LIQUIDD UMIDADE EBE1ACE0 CONECTOR AXIL PEQUEND 601 7,54E80mm; REGISTRO ANVISA 804543500 0475 0,475 1438565 43,45
2fraas | QUILOGRAMA LIQUIDD UMIDADE BEPS4030 PARAFUSO POLIARIAL ABERTO 4.0 ¥ 30; REGISTRO ANVISA 80454380 0475 0475 14385 65 43.45
217383 | QUILOGRAMA LIQUIDD  UMIDADE EBE1PS4035 PARAFUSO POLIAXIAL ABERTO 4,0 X 35; REGISTRO ANVISA 50454380 0475 0,475 1438565 43,45
217390 | QUILOGRAMA LIOUIDD  UMIDADE EBE1PS4040 PARAFUSO POLIAXIAL ABERTO 4.0 X 40; REGISTRO ANVISA 80454380 0475 0475 1438565 43.45
217391 | QUILOGRAMA LIQUIDD  UMIDADE EBE1PSS030 PARAFUSO POLIAXIAL ABERTO 5,0 ¥ 30, REGISTRO ANVISA 50454380 0475 0,475 1438565 43,45
217392 | QUILOGRAMA LIOUIDD UNIDADE 3704-8-236 - SISTEMA DE CABOS PARA FIXACAD DSSEA SENDO: 3704-8-236 - 51 03374 0.3374 553,73 E.06
217383 | QUILOGRAMA LIQUIDD  LIMIDADE E704-5-236 - SISTEMA OE CABOS PARA FIXACAOQ O3SEA, SENOC: CASO DALL MIL 0,337 03574 553,73 .06
217294 | QUILOGRAMA LIQUIDD UMNIDADE 3704-1-110 - SISTEMA DE CABOS PARA FIXACAD OSSEA, SENDO: 3704-1-T10 - SLE 03374 03374 553,73 606
217385 | QUILOGRAMA LIQUIDD  LIMIDADE 4371345 - SISTEMA DE PLACAS AXSOS ESTERIL, SENOC: 4371345 - SISTEMA DEFI 0.03617 009617 396,03 243
217288 | QUILOGRAMA LIQUIDD UMNIDADE 2030-6530-1- SISTEMA PARA ARTROPLASTIA DE QUADRIL, SENDD: 2030-6530-1- 327835 327835 128138 56,26
217387 | QUILOGRAMA LIQUIDD  LUIMIDADE 2030-6540-1- SISTEMA PARA ARTROPLASTIA DE QUADRIL, SENDO: 2030-6540-1- 3.27835 3.27835 126198 56,26
217288 | QUILOGRAMA LIQUIDD UMNIDADE 2030-6520-1- SISTEMA PARA ARTROPLASTIA DE QUADRIL, SENDD: 2030-6520-1- 327835 327835 128138 56,26
217383 | QUILOGRAMA LIOUIDD  UMIDADE 2030-6525-1- SISTEMA PARA ARTROPLASTIA DE QUADRIL . SENDO: 2030-6525-1 3.27835 3.27835 128138 SE.26
217400 | QUILOGRAMA LIQUIDD UMIDADE 2030-6540-1- SISTEMA PARA ARTROPLASTIA DE QUADRIL, SENDD: 2030-6540-1- 043352 043352 160 181
217401 IGUILDGHRMA LIQUIDO UNIDADE 189650405 - SISTEMA PARA FIACAQ INTRAMEDULAR EM LIGA OE TITANIC GAMMA T.5261 .5261 4000,34 548,75
217402 | QUILOGRAMA LIQUIDD UMIDADE 189650325 - SISTEMA PARA FIXACAD INTRAMEDULAR EM LIGA DE TITANIO GAMMA M.5261 1.5261 4000,34 548,75
217403 | QUILOGRAMA LIOUIDD  UMIDADE 322503603 - SISTEMA PARA FI-ACAD INTRAMEDULAR EM LIGA DE TITAMO GAMME T.5261 .5261 4000,34 548,75
217404 | QUILOGRAMA LIQUIDD LIMIDADE 332503605 - SISTEMA PARA FI<ACAD INTRAMEDLILAR EM LIGA DE TITAMO GAMME T.5261 15261 4000,34 548,75
217405 | QUILOGRAMA LIQUIDD  UMIDADE TEIES03TS - SISTEMA PARA FIXACAC INTRAMEDULAR EM LIGA DE TITANID GAMMA M.5261 n.5261 4000,34 548,75
217406 | GQUILOGRAMA LIQUIDD  LIMIDADE 306000805 - SISTEMA PARA FI<ACAD INTRAMEDLILAR EM LIGA DE TITAMO GAMME T.5261 15261 4000,34 548,75
217407 | QUILOGRAMA LIQUIDD  UMIDADE 183008255 - T2 SISTEMA DE HASTES UMERAIS STRYKER, SENDO: 153008255 - HA M.5261 n.5261 4000,34 548,75
217408 | GQUILOGRAMA LIQUIDD LIMIDADE 183210155 - T2 SISTEMA DE HASTES LUMERAIS STRYKER, SENDD: 183210155 - HAST T.5261 15261 4000,34 548,75
217408 | QUILOGRAMA LIQUIDD  UNIDADE 183005235 - TZ SISTEMA DE HASTES UMERAIS STRYKER, SENDD: 153005235 - HAS T.5261 1.5261 4000,34 548,75
217410 | QUILOGRAMA LIQUIDD  UMIDADE 1822N315 - T2 SISTEMA DE HASTES TIEIAIS STRYKER, SENDD: 182211315 - HASTEE T.5261 5261 4000,34 548,75
21741l | QUILOGRAMA LIQUIDD  UMIDADE 332503203 - SISTEMA PARA FI<ACAD INTRAMEDULAR EM LIGA DE TITAMO GAMMZ T.5261 1.5261 4000,34 548,75
27412 | QUILOGRAMA LIOUIDD UMIDADE 322503405 - SISTEMA PARA FI-ACAD INTRAMEDULAR EM LIGA DE TITAMO GAMME T.5261 5261 4000,34 548,75
217413 | QUILOGRAMA LIQUIDD  UNIDADE 406000503 - SISTEMA PARA FI<ACAD INTRAMEDULAR GAMMAS STRYKER, SENDC T.5261 1.5261 4000,34 548,75
244 | QUILOGRAMA LIQUIDD UMIDADE 322504005 - SISTEMA PARA FIxACAD INTRAMEDULAR EM LIGA DE TITAMO GAMME 1.5261 n.5261 4000,34 548,75
27415 | QUILOGRAMA LIQUIDD  LIMIDADE 306001155 - SISTEMA PARA FIXACAD INTRAMEDUL AR EM LIGA OE TITANO GAMMA T.5261 15261 4000,34 548,75
274 | QUILOGRAMA LIQUIDD UMNIDADE 183200035 - T2 SISTEMA DE HASTES UMERAIS STRYKER, SENDQ: 133200035 - TAF 1.5261 n.5261 4000,34 548,75
217417 | QUILOGRAMA LIQUIDD  LIMIDADE 162513345 - T2 SISTEMA DE HASTES FEMORAIS STRYKER, SEMOC: 162513345 -HA! T.5261 15261 4000,34 548,75
241 | QUILOGRAMA LIQUIDD UMNIDADE 18251363 - T2 SISTEMA DE HASTES FEMORAIS STRYKER, SENDO: 182511365 - HAL 1.5261 n.5261 4000,34 548,75
24t | QUILOGRAMA LIQUIDD  UMIDADE 182209345 - T2 SISTEMA DE HASTEIS TIBIAIS STRYKER, SENDO: 182203345 - HAST T.5261 11,5261 4000,34 548.75
217420 | QUILOGRAMA LIQUIDD UMIDADE 482317070 - SISTEMA DE ARTRODESE LOMBAR =14 3, SENDD: 452317070 -x14 3TN 10 10 233458 64,73
217421 | QUILOGRAMA LIOUIDD  UMIDADE 482318530 - SISTEMA DE ARTRODESE LOMBAR =14 3, SENDO: 482318530 - XIA 3 TI o o 293488 B4.73
2742z | QUILOGRAMA LIQUIDD UMIDADE 03502360 - SISTEMA DE IMPLANTE XI4 | STRYKER SPINE, SENDO: 03802360 - X4 F 10 10 233458 64,73
217423 | QUILOGRAMA LIOUIDD UMIDADE 03802350 - XA - IMPLANTE STRYKER PARA COLUNA VERTEERAL, SENDOO: 038022 o o 293488 B4.73
217424 | QUILOGRAMA LIQUIDD LIMIDADE 03521545 - SISTEMA DE MPLANTE X4 | STRYEKER SPINE. SENDC: 03521545 - PARA 10 10 235458 6473
217426 | QUILOGRAMA LIQUIDD UMIDADE 03521435 - SISTEMA DE MPLANTE %14 | STRYKER SPINE. SEMDC: 03521435 - XIA I F 1o 1o 233458 64,73
217426 | QUILOGRAMA LIQUIDD LIMIDADE 03521430 - SISTEMA DE MPLAMNTE <14 | STRYKER SPINE. SENDC: 03521430 - XIA1IF 10 10 233486 6473
27427 | QUILOGRAMA LIQUIDD UMIDADE 03521650 - SISTEMA DE MPLANTE XA | STRYKER SPINE. SEMDC: 03521650 - PARA 1o 1o 233458 64,73
27428 | QUILOGRAMA LIQUIDD LIMIDADE 03802070 - SISTEMA OE IMPLANTE XI4 | STRKER SPINE, SENOO: 03802070 - HAS' 10 10 233486 6473
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ANEXO 1 - BLOCKCHAIN E Ethereum:
LITERATURA

Para NOVAES (2007) Gerenciamneto da cadeia de suprimento
(GCS) é a integracdo de processos industriais e comerciais, a partir da
consumidor final para os fornecedores iniciais, criando produtos, servicos e
informac0es que agregam valor ao cliente.

De acordo com DI SERIO & VASCONCELLOS (2009) a TI
altera as operacdes, 0 acesso a informacéo e, consequentemente, a forca das
relacOes entre redesenho de estruturas e processos de trabalho; promovendo
uma mudanca significativa na forma de ser uma organizacdo. Alguns
processos sdo diretamente alterados, por exemplo: controle de
planejamento e producdo, planejamento de recursos empresariais,
gerenciamento de cadeia de suprimentos, compra, estratégia de vendas,
gerenciamento de relacionamento com clientes e sistemas de inteligéncia
de negacios.

Para KEMBRO, NASLUND, OLHAGER (2017) o uso da
tecnologia da informacéo (T1) desempenha um papel central na integracao
da cadeia de suprimentos. Permite aos parceiros da cadeia de suprimentos
aumentar o volume e a complexidade da troca de informagdes. Também
permite o compartilhamento de informacdes em tempo real, 0 que aumenta
a visibilidade na cadeia de fornecimento estendida.

E como aponta UGARTE (2017) a gestao dos sistemas da cadeia de
suprimento é altamente diversa e sofre com a falta de interoperabilidade
por interagir com diversas solugdes.

O criador da rede mundial de computadores, Tim Berners-Lee

antecipou em 2001 a evolucéo da Internet, em trés fases. Esta iniciou como
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uma rede de compartilhamento de informacao baseada em documentos, ou
Internet de Leitura. A seguir esta transformou-se em uma rede baseada em
trocas sociais e interativa ou Internet de Escrita, evoluindo posteriormente
para uma Internet baseada em dados, ou a Internet Executavel (Internet
Semantica), também conhecida como Web 3.0. (BERNERS-LEE, ROY,
HENRIK, 1945; BERNERS-LEE, HENDLER, LASSILA , 2001). Para
UGARTE (2017) a Internet Semantica é caracterizada por manter as troca
de dados de forma padronizadas.

Em 2008 o protocolo de cadeia-de-blocos ou Blockchain foi
apresentado pelo pseudénimo de Satoshi Nakamoto (NAKAMOTO , 2008)
ao publicar um artigo sugerindo uma versdo de moeda-corrente virtual
chamando-a entdo de Bitcoin, mencionadas por HARDLE, HAUTSCH,
OVERBECK (2008) também como criptomoeda. Esta permitiria a
realizacdo pagamentos online diretamente entre as partes sem a necessidade
de depender de instituicdes financeiras ou outro intermediario para validar
e manter um registro confidvel e anbénimodas das transacdes e dos
participantes. Caracteristica tal foi denominada por NAKAMOTO (2008)
como pincipio do Anonimato.

O Blockchain pode ser descrito como uma rede ponto-a-ponto
contendo um livro-razdo contabil, auditavel chamado ledger que encontra-
se criptografado em funcdo matematica Hash mantendo os dados
imutaveis. (MENEZES, VAN OORSCHOT, VANSTONE, 1996;
ANTONOPOULOQS, 2014; UGARTE 2017; ZHENG et al, 2016

Ho = IV Hif (Hi—1x),1 <1<t h(x) = g(Hp).
Figura 1 “O corag¢ao do Blockchain”. Fungdo matematica Hash,
MENEZES, VAN OORSCHOT, VANSTONE, 1996.
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O ledger é um banco de dados distribuido entre os participantes da
rede Blockchain também conhecidos como nodos ou simplesmente nos.
Este mantem-se publico e disponivel na Internet para o acesso de qualquer
pessoa, ndo necessitando esta ser participante da rede.
(ANTONOPOULOS, 2017; BLOCKCHAIN, 2017, EYAL 2016)

Os nos sdo responsaveis pelo registro cronoldgico e verificacdo de
todas as transacOes efetuadas de forma criptografada. Para UGARTE
(2017) nesta acdo € garantida a prova da singularidade do registro destas
transacOes, definido por NAKAMOTO (2008) como principio de Selo
Cronoldgico. Qualquer computador pode se tornar um nd. Porem terdo
maiores beneficios aqueles que tiverem maior poder de processamento.

Estes nos séo conhecidos também como mineradores por utilizarem
espaco em disco, processamento computacional e energia elétrica para
resolver enigmas, ou calculos de inversdo da Hash, desenhados na
fundacdo do protocolo Blockchain. Caracteristica esta que foi definida por
NAKAMOTO (2008) com principio da Reserva de Espaco de Disco.

Para garantir a consisténcia e a legitimidade das informagdes
registradas pelos nds os enigmas sao dificeis de serem calculados, diferente
da simples calculo do valor da Hash LIU (2016). Esta acédo foi definido por
NAKAMOTO S. (2008) como principio da prova-de-trabalho, ou Proof-of-
Work.

Este esforco de hardware e energia € necessario para criar um novo
bloco de dados na rede Blockchain, no qual serdo armazenados os dados de
transacGes. No caso da rede Bitcoin, o esfor¢o necessario para criar um
novo bloco é recompensados na razdo de um para um com a respectiva
criptomoeda. A remuneracdo ocorre também na confirmacdo de transagédo
desta rede. A este movimento NAKAMOTO (2008) definiu o principio do

incentivo. Cada bloco criado se relaciona ao bloco imediatamente anterior
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através de uma referéncia que € essencialmente um valor de Hash do bloco
anterior, chamado bloco Pai ou Parent ZHENG et al (2016).

A transacdo conciste em um estrutura de dados trocada entre
agentes ou atores. UGARTE (2017). Na transacdo cada agente possui um
par de chaves. Uma chave privada e uma chave publica. A chave privada é
usada para assinar as transagdes e a chave publica € utilizada para consulta-
las. (ZHENG et al,2016). Por garantir a singularidade das transacoes a
Blockchain eliminou os problemas de duplos registros ou registros falsos.
Esta caracteristica foi definida por NAKAMOTO (2008) com o principio
da transacdo e principio dos calculos. A confirmacdo da transacdo é
realizada por consenso e todo no participa do processo de consenso.
(NAKAMOTO, 2008; ZHENG et al, 2016).

A rede é inconrruptivel mesmo hospedada em sistemas néo
confiaveis. Pois criptografado o banco de dados segue independente das
interferéncias do sistema hospedeiro (UGARTE 2017).

De acordo com SWAN (2015) As moedas foram a principal
motivacdo da Blockchain 1.0. Esta rede foi desenvolvida para implantacédo
de criptografia em aplicativos relacionados a moeda-corrente, como
aqueles destinados a transferéncia de moeda, remessa, e sistemas de
pagamento digital.

Os contratos sdo as motivacdes da Blockchain 2.0. Esta rede se
destina a toda a lista das aplicacdes econémicas e financeiras que utilizam a
cadeia de blocos para aplicagbes mais extensas do que transagdes
monetarias mais simples, como: acdes, titulos, futuros, empréstimos,
hipotecas, propriedades intelectuais e contratos inteligentes.

Os aplicativos baseados em Blockchain ou aplicativos
descentralizados, conhecidos tambem como Bapp BUTERIN et al (2015),

sdo a principais motivacOes da Blockchain 3.0, que destina-se a aplicacGes



Anexos | 92

que vao além daquelas relacionadas a moeda-corrente e contratos
inteligéntes, atuando particularmente naquelas voltadas para as areas de

governo, salde, ciéncia, alfabetizacdo, cultura e arte.

Transaction Transaction Transaction
Chwmer 1's Cmner 2's Cwmer 3's
Public Key Public Key Public Key
i Hash | Hash | Hash |

¥ Vo, ¥ Ve, | Y
Owmner 0's n Cwner 15 ) Chwner 2's
Signature - Signature v Signature

< i
Owneri's | Owner2s [ Owner 3's
Private Key Private Key Private Key

Figura 2 Blockchain esquematizacdo da transacao no protocolo
Blockchain. (NAKAMOTO, 2008).

A rede Blockchain Etherium comegou a receber atencdo na
conferéncia Norte Americana de Bitcoin no inicio de 2014 quando foi
apresentada por Vitalik Buterin, vindo esta a ser langcada em 2015. A rede
Ethereum é uma rede que incorpora os fundamentos da rede Blockchain e
apresenta a caracteristica fundamental de plataforma aberta de software
descentralizado por meio de maquinas virtuais descentralizadas, atuando
como nos, que permitem que contratos inteligéntes, conhecidos tambem
como SmartContracts e as aplicagdes distribuidas, conhecidas como
Papps, sejam criados e executados sem qualquer tempo de inatividade,
fraude, controle ou interferéncia de terceiros. (BUTERIN et al. 2015).
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A definicdo de contrato inteligénte foi dada por Nick Szabo
(SZABO, 2017). Os contratos inteligéntes sdo automatizacGes das
interacbes humanas realizadas por algaritimos auto-executaveis, auto-
verificaveis e auto limititantes a perfomance de recurso de hardware desta
interacdo. O Bitcoin em si é o primeito contrato inteligénte criado.
(UGARTE, 2017)

Como para a rede Bitcoin, os participantes da rede Etherium séo
remunerados a partir da criacdo de novos blocos, confirmacbes de

transacoOes e utilizacao de capacidade na execucéo dos aplicativos.

BITCOIN ETHEREUM
BLOCKCHAIN BLOCKCHAIN

Preco;
Compasicio;

Fabricante;

BLOCK O BLOCK 01

Tramascion 8 0 Tranaschon 02
.’ BLOCK (2

Tora rsganiicn 07
BLOCK 02
Transachon 51
Transachon 52

Origem; St Contrac|

Tecnavigildnca;

ELOCK 533
Trarmacten S8 HLOCK FO0

Trafmachicn HIHE

Figura 3 Bitcoin e Etherium, modificado a partir de (UGARTE
2017).

Para LAKHANI & IANSITI, (2016) Além de fornecer um bom
modelo para a adog¢do do Blockchain, o protocélo de comunicacdo na
Internet TCP / IP provavelmente preparou o caminho para ele. O TCP / IP
tornou-se onipresente, e as aplicacbes de Blockchain estdo sendo
construidas sobre a infra-estrutura digital de dados, comunicacdo e
computacdo, 0 que diminui o custo da experimentacdo e permitira que

NoVos casos de uso emergem rapidamente.
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Para UGARTE (2017) O protocolo Blockchain se encaixa
perfeitamente na evolugéo da Internet introduzida por Tim Berners, que de
acordo com o proprio, dados interligados é a Internet seméantica feita da
forma correta e a Internet em sua forma correta. (BERNERS-LEE,
HENDLER, LASSIL, 2001.)






AANEXO 2 — OPME na cadeia de distribuicao.

Componentes do preco pago pelas Operadoras
Exemplo de uma protese de joelho.

EA OPME - cadeia de distribuicao
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instrumentacao

Fonte: Estudo Orizon
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